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Consejos de Planificacion Regionales

Central Florida Regional Planning Council http://www.cfrpc.org/
North Central Florida Regional Planning Council http://www.ncfrpc.org/
SFRPC South Florida Regional Planning Council http://www.sfroc.com/
SWEFRPC Southwest Florida Regional Planning Council http://swflorida.com/swfrpc/
Tampa Bay Regional Planning Council http://www.tbrpc.org/
East Central Florida Regional Planning Council http://www.ecfrpc.org/
Withlacoochee Regional Planning Council http://www.wrpc.cc/
Northeast Florida Regional Planning Council http://www.nefrpc.org/
Apalachee Regional Planning Council http://www.thearpc.com/
Treasure Coast Regional Planning Council http://www.tcrpc.org/
West Florida Regional Planning Council http://www.wfrpc.dst.fl.us
Educacionales (sin dnimo de lucro)

Federal Alliance for Safe Homes http://www.flash.org or http://blueprintforsafety.org
Institute for Business & Home Safety http://www.ibhs.org

Webs de la Administracion de Emergencias de los Condados de Florida
Florida Emergency Preparedness Association http://www.fepa.org
Alachua County Emergency Management http://www.alachua em.org/
Baker County Emergency Management http://bakercountyfl.org/
Bay County Emergency Management http://bcem.co.bay.fl.us/
Bradford County Emergency Management http://bradcoem.org/
Brevard County Emergency Management http://embrevard.com/
Broward County Emergency Management http://www.co.broward.fl.us/disaster.ntm
Charlofte County Emergency Management http://www.charlottecountyfl.com/emerg.htm
Citrus County Emergency Management http://www.sheriff.citrus.fl.us/
Clay County Emergency Management http://www.claycountygov.com/
Collier County Emergency Management http://www.collierem.org/
Columbia County Emergency Management http://www.isgroup.net/ccem/
DeSoto County Emergency Management http://www.co.desoto.fl.us/dcem.html
Duval County Emergency Preparedness http://www.ci.jox.fl.us/pub/emergency/
Escambia County Emergency Management http://www.escambia emergency.com/
Flagler County Emergency Services Department http://www.flagleremergency.com/
Franklin County Emergency Management http://www tallytfown.com/redcross/franklin/
Gadsden County Emergency Management http://www.tallyfown.com/redcross/gadsden/
Gilchrist County Emergency Management http://www.co.gilchrist.fL.us/em/
Gulf County Emergency Management http://www.gulfcountygovernment.com/emd.html
Hamilton County Emergency Management http://www.hamcoem.com/
Hardee County Emergency Management http://www.hardeecounty.net/start.ntml
Hendry County Emergency Management http://www.hendryfla.net/
Hernando County Emergency Management http://www.co.hernando.fl.us/em/
Highlands County Emergency Management http://www.hcbcc.net/
Hillsborough County Emergency Management http://www.hillsboroughcounty.org/emer mgt/
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Indian River County

http://www.indian river.fl.us/government/ems/disaster.html

Jackson County Emergency Management

http://www.emergencymanager.org/

Jefferson County Emergency Management

http://www.tallyfown.com/redcross/jefferson/

Lake County Emergency Management

http://www.co.lake.fl.us/emergenc mang.htm

Lee County Public Safety

http://www.lee county.com/publicsafety.htm

Leon County Emergency Management

http://Icso.leonfl.org/em.htm

Levy County Emergency Management

http://www.levyeoc.com/

Liberty County Emergency Management

http://www.tallyfown.com/redcross/liberty/

Madison County Emergency Management

http://www.tallytfown.com/redcross/madison/

Manatee County Emergency Management

http://www.co.manatee.fl.us/

Marion County Emergency Management

http://www.sheriff. marioncountyfl.org/adsupport/emgt

Martin County Emergency Management

http://www.martin.fl.us/GOVT/depts/esd/EMA/

Miami Dade County Emergency Management

http://www.co.miami dade.fl.us/oem/home.htm

Monroe County Emergency Management

http://www.co.monroe.fl.us/pages/psd/

Nassau County Emergency Management

http://www.nassaufl em.com/

Okaloosa County Emergency Management

http://www.co.okaloosa.fl.us/emergencymanagement.
html

Okeechobee County Emergency Management

http://home.okeechobee.com/okeeeoc/

Orange County Office of Emergency Management

http://www.ocoem.com/

Osceola County Emergency Management

http://www.osceola.org/index.cfm/sDepartment

Palm Beach County Emergency Management

http://www.co.palm beach.fl.us/eoc/

Pasco County Office of Emergency Management

http://pascocountyfl.net/oem/index.asp

Pinellas County Emergency Management

http://www.pinellascounty.org

Polk County Emergency Management

http://www.polk county.net/Public Safety/

Putnam County Emergency Management

http://www.putnam fl.com/brd/PCPS/EmergencyService.
htm

Santa Rosa County Emergency Management

http://www.santarosa emergency.com/

Sarasota County Emergency Operations Centfer

http://www.sarasotaeoc.net/

Sarasota County Emergency Management

http://www.co.sarasota.fl.us/es em/

Seminole County Emergency Management

http://www.seminolepublicsafety.org/em.htm

St. Johns County Emergency Management

http://www.co.st johns.fl.us/BCC/emgcymngmt/index.html

St. Lucie County Emergency Management

http://www stlucieco.gov/eoc/index.htm

Sumter County Emergency Management

http://bocc.co.sumter.fl.us/index.html

Taylor County Emergency Management

http://www.perryfl.com/tcem/

Union County Emergency Management

http://www.lake butler.com/em.htm

Volusia County Emergency Management

http://www.volusia.org/emergency/

Wakulla County Emergency Management

http://www.tallytown.com/redcross/wakulla/

Walton County Emergency Management

http://www.wcso fl.com/eoc.htm

Washington County Emergency Management

American Red Cross

http://home.digitalexp.com/%7Ejorock/wc11.htm

Agencias de Asistencia

http://www.redcross.org/

Alachua County Chapter, Gainesville

http://alachua.redcross.org/

Brevard County Chapter, Melbourne

http://brevardcounty.redcross.org/
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Broward County Chapter, Ft. Lauderdale

http://www.arcbcc.org/

Capital Area Chapter, Tallahassee

http://www.tallyfown.com/redcross/

Central Panhandle Chapter, Panama City

http://centralpanhandle.redcross.org/

Central Florida Chapter, Orlando

http://centralflorida.redcross.org/

Charlotte County Chapter, Port Charlotte

http://www.sunline.net/redcross/

Coast to Coast Chapter, Daytona

http://www.daytonaredcross.org/

Columbia County Chapter, Lake City

http://www.cccarc.org/

Florida Coast to Coast Chapter, Daytona Beach

http://www.daytonaredcross.org/

Greater Miami &The Keys, Miami

http://www.miamiredcross.org/

Indian River Chapter, Vero Beach

http://www.redcross.org/fl/indianriver

Lee County Chapter, Fort Myers

http://www.arclcc.org/

Manatee County Chapter, Bradenton

http://www.manateeredcross.org/

Martin County Chapter, Stuart

http://martincountyfl.redcross.org/

North Treasure Coast Chapter, Vero Beach

http://northtreasurecoast.redcross.org/

Northeast Florida Chapter, Jacksonville

http://www.nefloridaredcross.org/

Northwest Florida Chapter, Pensacola

http://www.westfla redcross.org/

Palm Beach County Chapter, West Palm Beach

http://www.redcross pbc.org/

Polk County Chapter, Winter Haven

http://polkcountyfl.redcross.org/

Southwest Florida Chapter, Sarasota

http://southwestflorida.redcross.org/

Tampa Bay Chapter, Tampa Bay

http://www.redcrosstbc.org/

Salvation Army

http://www 1 .salvationarmy.org/

Florida Salvation Army Disaster Services

http://www.salvationarmyflorida.org/

Catholic Relief Services

http://www.catholicrelief.org/

Church World Service

http://www.churchworldservice.org/index.html

Citizen Corps

http://www.citizencorps.gov/

Humane Society Disaster Center

http://www.hsus.org/ace/11661

Florida Interfaith Networking in Disaster

http://www findflorida.org/

Catholic Charities USA

http://www.catholiccharitiesusa.org/disaster

Church of the Brethren

http://www.brethren.org/genbd/ersm/disaster.ntm

Church World Service Emergency Response

http://www.cwserp.org/

Christian Church (Disciples of Christ)

http://www.weekofcompassion.org/

CRWRC Christian Reformed World Relief Committee

http://www.crwrc.org/

Florida Council of Churches

http://www.floridachurches.org/

Florida Voluntary Organizations Active in Disaster

http://www.fivoad.org/

Lutheran Disaster Response

http://www.elca.org/dcs/disaster

Mennonite Disaster Services

http://www.menno disaster service.org/

NVOAD National Organizations Active in Disaster

http://www.nvoad.org/

Presbyterian Disaster Assistance

http://www.pcusa.org/pcusa/wmd/pda/index.html

United Church of Christ Wider Church Ministries

http://www.ucc.org/global/disaster

Habitat for Humanity

Florida State Weather Roundup

http://www.habitat.org/

Enlaces del Negociado del Tiempo

http://iwin.nws.noaa.gov/iwin/fi/hourly.html

The Weather Channel Florida

http://www.weather.com/weather/us/states/Florida.html
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Weather Underground: Florida

http://www.wunderground.com/US/FL/

Florida Regional Weather

http://www . flausa.com/cgibin/sm40i.xe 2docid=20135:2708

Yahoo! Weather Florida

http://weather.yahoo.com/regional/US/FL.html

Weather Online: Florida Local Weather

http://www.weatheronline.com/FLwx.html

Florida Weather Bureau

http://www.weatheronline.com/localwx/FL/

Florida Weather Monitor

http://www.floridaweather.com/

Florida State Information (NWS)

http://floridaweather.tierranet.com/

The Florida Weather Bureau

http://iwin.nws.noaa.gov/iwin/fi/fl.ntml

Florida Weather Center

http://www.weathercenter.com/

Florida Forecasts and Warnings

http://www.rsmas.miami.edu/environment/florida weather.
html

AccuWeather State Radar Image

http://www.accuweather.com/msnbc/

Florida Disasters Info and Files

http://www.nsis.org/disasters/disasters files.html

Skywarn Storm Spofter Network

http://www.marine.usf.edu/nws/skywarn.html

Weather Information Network W.I.N.

http://www.gate.net/~hughesl/win/

Geostationary Satellite Server: Hurricane

http://www.goes.noaa.gov/g8hu.htmi

National Hurricane Center

http://www.nhc.noaa.gov/

Nafional Weather Service (NWS)

http://www.nws.noaa.gov/

NWS Severe Weather Awareness

http://205.156.54.206/om/severeweather/index.shtml

NOAA

http://www.noaa.gov/

NOAA Hurricanes site

http://hurricanes.noaa.gov/

FEMA Storm Watch

http://www.fema.gov/fema/trop.htm

FEMA Hurricane Info

http://www.fema.gov/hu98/hurinfo.htm

NASA GOES Satellite Imagery

http://wwwghcc.msfc.nasa.gov/GOES/

NOAA GOES Satellite Server

http://www.goes.noaa.gov/g8hu.htmi

NRL Monterey Tropical Cyclone Images

http://kauai.nrimry.navy.mil/sat bin/tc home

Current Watches and Warnings

http://www.spc.noaa.gov/products/wwa/

NOAA

http://www.noaa.gov/

NOAA Imagery

http://www.osei.noaa.gov/
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DEFINIENDO DESTRUCCION: UN GLOSARIO DEL PLAN DE CONTINUIDAD DE NEGOCIOS (BCP)
CON RELACION A LOS NEGOCIOS

ACTIVIDADES O FUNCIONES CRITICAS: Estas son Ias operaciones o actividades mds importantes ya sean llevadas a cabo
interna o externamente sin las cuales la organizacién no podria realizar sus objetivos, eso es, prestar sus servicios o terminar
sus productos

ADVERTENCIA: Condiciones severas de tiempo representan una amenaza a las dreas costeras, generalmente dentro de
36 horas.

AGENCIA PRINCIPAL: Este es el departamento o la agencia federal responsable de acuerdo con las leyes de los Estados
Unidos por la administracién y coordinacién de las operaciones en un drea funcional especifica. Hay dos agencias
principales de acuerdo con el CONPLAN: el FBI para la administracién de crisis y FEMA para la administracién de las
consecuencias. Estas agencias principales le prestan ayuda a la Agencia Federal Principal (Lead Federal Agency, o LFA)
durante todas las fases de la crisis.

AIRE ESTABLE: Aire en el que la temperatura y la humedad no se prestan a la formacién de corrientes en ninguna direccién.
Las nubes son llanas y bajas. Hay poca precipitacion.

APAGON MAXIMO ACEPTABLE: Este es el tiempo mdximo aceptable para que una empresa se reponga de la falta de
electricidad, sin sacrificar la supervivencia de la organizacién.

ARBOL DE LLAMADAS: Un sistema o proceso en cascada que hace posible que se pueda hacer contacto con personas,
funciones, y organizaciones para informacién o para invocar un plan. Vea: Lista de Contacto, Sistema de Cascada,
Sistema de Cascada en la Reversa

AREA DE TRABAJO ESTABLECIDA: Este es un espacio, interno o externo, designado anteriormente y equipado con
escritorios, teléfonos, computadoras, etc. vy listo para ser ocupado por los equipos de recuperacién con poca antelacion.
ASESORAMIENTO: La evaluacion e interpretacion de medidas a tomar y de cualquier otra informacion para proveer una
base para hacer decisiones.

ASESORAMIENTO DE DANOS: El proceso de asesoramiento de los dafos financieros y no financieros que puedan haber
ocurrido después de una emergencia o crisis en la continuidad de negocios. Por lo general se refiere al asesoramiento de
danos a la activos fisicos, como los registros importantes, los edificios, la localizacién, y la tecnologia para determinar lo
que puede ser salvado o restaurado y lo que hay que reemplazar.

COBERTURA ADICIONAL DE LOS GASTOS: La compaiia de seguros le proveerd cobertura para atender a los gastos
adicionales necesarios para poder continuar su negocio cuando haya sufrido danos o destruccién de su propiedad. Esto
puede ser pago por trabajo extra para aligerar la restauraciéon de servicios, costos extra por haber mudado el negocio a
un sitio femporero, o gastos extra por haber alquilado equipo sustituto.

COBERTURA DE LAS ENTRADAS DEL NEGOCIO: La compaiia de seguros se compromete a reponer la pérdida de ingresos
al negocio si se ha visto obligado a parar las operaciones de la empresa como resulfado de danos sufridos en el
establecimiento o en la propiedad personal debido a un evento que esté cubierto en su pdliza de seguro de la propiedad.
Las enfradas del negocio se refieren a las ganancias netas que se hubieran obtenido si el paro de operaciones no hubiera
ocurrido y a las pérdidas ocasionadas por los gastos de operacién incluyendo ndminas que hubieran contfinuado durante
la suspensidon de operaciones. La cobertura empieza el dia de la pérdida en su propiedad y termina cuando la propiedad
danada o destruida pueda haber sido restaurada con rapidez razonable y de igual calidad.

COMANDO, CONTROL, Y COORDINACION: Un proceso de administracion de crisis:

Comando se refiere a la autoridad de una organizacién o de alguna parte de una organizacién que dirige las actividades
de sus propios recursos (humanos o materiales).

Control se refiere a la autoridad para dirigir actividades estratégicas, tdcticas, y operacionales para completar una
funcién asignada, incluyendo la habilidad de dirigir las actividades de ofros ya ocupados en ella, por ejemplo, la crisis
en total o una funcién dentro del proceso de administracién de la crisis. El control de una funcién asignada conlleva la
responsabilidad por la salud y seguridad de todos los que estén involucrados en ella.

Coordinacién se refiere ala integracion armoniosa de los conocimientos de todas las agencias y funciones trabajando en
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conjunto para traer la crisis a una conclusién exitosa efectiva, y eficiente.

CONTACTOS: Para Lista de Contactos Vea “El Arbol de Llamadas” y “El Sistema de Cascada, Sistema de Casada en
Reversa”.

COORDINAR: Proponer sistemdticamente un intercambio de informacién entre los coordinadores principales quienes
necesiten o no tener cierta informacién para poder llevar a cabo sus funciones.

COPIAR: Un proceso mediante el cual los datos, ya sean electrénicos o en papel, son copiados en alguna forma para que
estén disponibles si el original se pierde, es destruido, o ha sido corrompido

DENEGACION DE ACCESO. La inhabilidad de una empresa para regresar a su lugar de negocio porque no se han recibido
érdenes de regreso de los servicios de emergencia.

DESASTRE: Un evento sUbito, inesperado, y calamitoso que ocasiona muchos danos y pérdidas. En el mundo de negocios,
es un evento que crea la inhabilidad de llevar a cabo las funciones de una empresa por un tiempo predeterminado.

DESASTRES-ATENUACION DE: Las actividades llevadas a cabo para mitigar o eliminar riesgos de amenazas a las propiedades
y a la poblacién.

DESASTRES - PREPARACION PARA: Actividades, programas, y sistemas desarrollados antes de que ocurra un desastre para
apoyar y aumentar la atenuacién, la reacciéon, y la recuperacidén en casos de emergencias.

DESASTRES - PREVENCION: Medidas tomadas para prevenir, detectar, y contener incidentes que, si se dejan pasar por
desapercibidos, pueden resultar en desastres.

DESASTRES - RECUPERACION: La parte del Plan de Continuidad de Negocios (BCP) que trata con la restauracion de los
sistemas de tecnologia informativa y telecomunicaciones

E/1/C: El acronimo para “Emergency (ies), Event(s), Incident(s) o Crisis(es)"”, Emergencias, Eventos, Incidentes o Crisis.

EMERGENCIA: Cualquier situacién, ya sea natural o causada por el hombre, que resulte, o tiene el potencial de resultar,
en peligro a la poblacién y en danos substanciales a, o pérdida de, propiedad.

EMERGENCIA - CENTRO DE OPERACIONES (EOC): El sitio desde donde los oficiales gubernamentales (municipales, del
condado, estatales o federales) llevan a cabo sus labores de direccidon y control durante un estado de emergencia.

EMERGENCIA - FUNCIONES DE APOYO: Esta es un drea funcional de actividades de apoyo establecida para facilitar la
coordinacién de la entrega de la asistencia federal después de haber ocurrido un desastre para ayudar a salvar vidas,
proteger la propiedad y la salud. y para mantener la seguridad del publico. Estas funciones son el tipo de asistencia federal
que el estado necesitard en vista del impacto abrumador de un evento catastréfico en los recursos locales o estatales

EMERGENCIA - INFORMACION PUBLICA: Informacién que es diseminada por lo general cuando se anticipa una emergencia
o cuando estd ocurriendo una emergencia y, que ademds de proveer informacién, frecuentemente ofrece direccién
para las acciones a tomar, instruyendo y fransmitiendo érdenes especificas.

EMERGENCIA - PROCEDIMIENTOS DE REACCION: Esta es la reaccién inicial a un E/I/C, enfocando la proteccion de vidas y
de los activos de la organizacién.

EJERCICIOS: Estos son practicas, anunciadas o de sorpresa, del plan de continuidad de negocios para probar su efectividad
o para investigar si hay necesidad de mejorias. Un ejercicio puede que requiera seguir los procedimientos establecidos
en plan pero por lo general serd un simulacro de una emergencia o una crisis en la cual los participantes dramatizan una
situacién para ver si hay necesidad de cambios o arreglos.

EQUIPO: El hardware de la computadora y ofros equipos similares deben ser compatibles con el sistema original. Se deben
examinar también otfros equipos de oficina como el teléfono, el fax, y las dreas de trabajo de los empleados.

ESTRES POST TRAUMATICO, (PTSD por “Post Traumatic Stress Disorder”): Es causado por la reaccién a una experiencia
tfraumdtica como resultado de una emergencia, cuando alguien ha presenciado o experimentado o se ha confrontado
con una crisis de una herida seria, o el peligro de muerte, o una amenaza personal 0 una amenaza a otros, y la persona
en cuestion ha experimentado miedo intenso, impotencia, u horror. Vea: Consejeria para Traumas y Administracion de
Traumas.
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EVACUACION: La dispersién organizada y supervisada de los habitantes de una regién que esté bajo la amenaza de
peligro a ofra drea mds segura, donde serdn recibidos y atendidos debidamente.

EVACUACION: La orden de evacuacioén es la instruccidon mds importante que se recibird de los oficiales del gobierno local,
a través de la radio y la television. Una vez emitida, la orden de evacuacion es mandataria en la Florida.

EXTENSION DEL PERIODO DE INDEMNIZACION: Esta es una opcidén que puede comprar para extender el tiempo de
recuperacion una vez resuma las operaciones para que cubra la reduccién de entradas cuando se ha necesitado tiempo
adicional para regresar a la normalidad.

GOBIERNO LOCAL: Se refiere a cualquier condado, ciudad, aldea, pueblo, distrito, o subdivisién politica de un estado, a
cualquier tribu indigena o cualquier organizacién tribal autorizada, o a cualquier organizacion o aldea natural de Alaska,
incluyendo comunidades rurales o pueblos o aldeas no incorporadas, o cualquier ofra entidad publica.

IMAGENES DE LOS DATOS: Los datos de vital importancia se copian instantdneamente a otra localizacién para que no
ocurran perdidas de los datos durante la crisis en la confinuidad de negocios.

IMPACTO SOCIAL: Elimpacto y el efecto que una emergencia, incidente, o crisis haya tenido en el bienestar de la poblacién
o0 comunidad.

INGRESOS DEL NEGOCIO POR OTRAS PROPIEDADES: Se le provee cobertura por pérdidas de entradas debido a dafos
sufridos en un edificio o en una propiedad personal de ofro negocio del que usted depende para sus operaciones. Hay
cuatro clases de estos negocios dependientes: los que le suplen materiales o servicio, los que le compran materiales o
servicios, los que manufacturan productos para sus clientes, y una localizacién lider, por ejemplo, una tienda ancla que
afrae clientes a su negocio.

LOCALIZACION EXTERNA: Es un lugar seguro a cierta distancia del lugar de operaciones principales donde los datos
principales (ya sean computerizados o en papel) y el equipo se puedan guardar y de donde se puedan recuperar
durante una crisis si los datos originales y el equipo han sido danados o no se pueden usar.

LUGAR DE ENCUENTRO: Este debe ser un lugar seguro al que todos los empleados de los servicios de emergencia que van
llegando al Centro de Recuperacion son dirigidos para recibir sus instrucciones, su equipo, y sus asignaciones.

META DEL TIEMPO DE RECUPERACION (Recovery Time Objective, o RTO): Es el tiempo mdximo aceptable que puede pasar
antes de que la pérdida de las funciones del negocio tenga un impacto en la empresa. EI RTO es el tiempo antes de que
se declare un desastre. Cuando el impacto empieza, es reconocido, e identificado, es entonces el tiempo apropiado
para llevar a cabo las tareas documentadas en el plan de recuperacion para la reanudacion de las funciones criticas
del negocio.

OFICIAL DE ENLACE (LIAISON): Un oficial de una agencia enviado a ofra agencia para facilitar las comunicaciones y la
coordinacion entre las agencias.

OFICIAL DE INFORMACION PUBLICA: El oficial de la sede o en el campo responsable por la preparacién y coordinacion de
la informacién publica en cooperacion con otras agencias federales, estatales y locales.

PASAR LISTA: Este es el proceso de asegurar y verificar que todos los empleados, visitantes, y contratistas hayan salido del
establecimiento cuando se ha dado una orden de evacuacion.

PERIODO DE TOLERANCIA: Es el periodo de tiempo durante el cual la continuidad de negocios durante una emergencia
puede escalar a un desastre sin gran impacto negativo en la organizacion.

PERSONAL CLAVE: Estos son los empleados absolutamente necesarios para llevar a cabo las tareas mandatarias para las
operaciones continuas de una organizacion.

PLAN DE CONTINGENCIA: Una respuesta especifica planificada para un evento que es posible, pero no es seguro, que
ocurra.

PLAN DE RECUPERACION: Un plan desarrollado por cada estado, con la asistencia de la agencia federal correspondiente,
para restaurar el drea afectada.

PLANIFICACION PARA LA CONTINUIDAD DE NEGOCIOS: Este es el proceso completo de desarroliar un grupo de arreglos
y procedimientos previomente aprobados que aseguren que su negocio pueda responder a un desastre y resumir sus
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funciones principales dentro de un tiempo razonable. Es un proceso continuo para planificar, desarrollar, e implementar
procedimientos para recuperaciéon en caso de desastres para asegurar que el negocio pueda continuar funcionando
éptimamente. El objetivo principal es reducir los riesgos y los costos al duefio del negocio, a los empleados, a los clientes,
y a los suministradores.

PRIMER RESPONDEDOR (“FIRST RESPONDER”): Esto se refiere a la policia local, a los bomberos, al personal de emergencia
médica que son los primeros en responder a un accidente y tomar accién inmediata para salvar vidas, proteger la
propiedad, o atender a las necesidades bdsicas.

PROCESOS MANUALES: Estos son métodos alternos de tfrabajo cuando falla el sistema electréonico. Como las agencias
dependen mds y mds de las actividades computerizadas, la habilidad de una organizacién a poder usar alternativas
manuales ha disminuido. Sin embargo, usando estas medidas y métodos temporeros para efectuar las labores, puede
atenuar el impacto de emergencias, incidentes, o crisis) y subir la moral del personal

PUNTO DE DECISION: El momento final para tomar una decisiéon invocando los pasos de emergencia que puedan asegurar
la continuacién viable de una empresa.

REACCION: Estas son las actividades y programas designados para tratar sobre los efectos inmediatos y de corta duracion
de una emergencia o desastre.

RECUPERACION: Recuperacién, en este documento, incluye toda clase de acciones de emergencia dedicadas a la
proteccién continua del publico o a promover la reanudacién de las actividades normales al drea afectada.

RECURSOS REUBICADOS: Se refiere a equipo, formularios, y materiales de oficina que han sido guardados en un drea
externa para ser usados en las operaciones de recuperacion de negocios.

REGISTROS ESENCIALES: Registros computerizados o en papel que se consideren esenciales para la continuacion de
negocios después que ocurra una emergencia, incidente, o crisis.

RESERVA ACTIVA (“HOT STANDBY™"): Esto se refiere normalmente a la recuperacién de tecnologia. Es un proceso alterno que
aminora el tiempo muerto para que no se pierda mucho del proceso. Es por lo general el uso de un sistema o un sifio de
reserva que estd conectado permanentemente a los usuarios técnicos y se usa mayormente para registrar transacciones
a la misma vez que en el sitio primario.

RESERVA ACTIVA MOVIL: Un sitio de operacién transportable —por lo general una caravana —con facilidades de oficina y
equipo de computacion que pueda ser instalada en un lugar aceptable con poca antelacion.

RIESGO: La posibilidad de que algo suceda, en términos de probabilidad y consecuencias. La consecuencia puede ser
positiva o negativa. Riesgo puede ser definido como una amenaza o accidn o inaccién que puede impedir la habilidad de
una organizaciéon de llevar a cabo sus objetivos. Los resultados de la ocurrencia de un riesgo se definen por su impacto.

RIESGO - ADMINISTRACION: Este es un enfoque administrativo disefiado con el propdsito de evitar y reducir los riesgos y
aminorar su impacto. El objetivo es identificar los riesgos y mitigarlos a un nivel aceptable, considerando el impacto del
riesgo, la probabilidad de que ocurra, y el costo de las opciones en la implementacién de la atenuacion.

RIESGO - ANALISIS: El proceso de identificar los riesgos a una organizacion, asesorando las funciones criticas necesarias para
poder continuar con las operaciones del negocio, definiendo los confroles existentes para reducir la vulnerabilidad de la
empresa, y evaluando el costo de ese control. El andilisis de riesgo incluye a menudo una evaluacion de las probabilidades
y del posible impacto de cada evento.

RIESGO - ASESORAMIENTO: El proceso total de identificacion, andilisis, y evaluacion de riesgos.
RIESGO - ATENUACION: Estas son las medidas a fomarse para reducir la exposicion a los riesgos

RIESGOS - CATEGORIAS: Los riesgos del mismo tipo se agrupan bajo los mismos encabezamientos, también conocidos
como”categorias de riesgos”. Estas categorias incluyen: reputacion, estrategia, finanzas, inversiones, infraestructuras de la
operacién, negocio, conformidad con las regulaciones, individuos, tecnologia, y conocimiento.

SALTO ELECTRONICO: La transferencia de datos a un establecimiento externo usando un enlace de comunicaciones.

SEGURO PROTECTOR DE LA AUTORIDAD CIVIL: Es un seguro que, bajo cierta cldusula de su pdliza, le paga por la pérdida de
ingresos silas autoridades civiles le han prohibido acceso a su establecimiento porque alguna ofra propiedad haya sufrido
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danos. Esto paga por dos semanas consecutivas desde la fecha en que se efectud la orden de las autoridades civiles.
SERVICIO DE LA LISTA DE ESPERA: El suministro de las instalaciones para la recuperacion.

SERVICIOS ESENCIALES: Estos son los servicios sin los cuales un edificio quedaria inutilizable. Mayormente se refiere a los
servicios puUblicos necesarios (agua, gas, electricidad, etc.), pero puede incluir también los servicios alternos de electricidad,
los sistemas de control ambiental, y la red de comunicaciones.

SERVICIOS ESENCIALES PUBLICOS: Estas son las companias U organizaciones que proveen servicios esenciales a la
comunidad, como gas, agua, electricidad.

SIMULACRO DE ESCRITORIO: Refiérase a “Simulacros de Mesa”.
SIMULACRO DE MESA: Un ejercicio mds bien en papel para probar los planes, los procedimientos, y al personal.

SISTEMA DE ALIMENTACION ININTERRUMPIDA (UPS, por “Uninterruptible Power Supply”): Este sistema es usado para asegurar
que la electricidad llegue a los equipos sensitivos o criticos en caso de que ocurra alguna interrupcién o picos de
corriente.

SISTEMA DE CASCADA EN REVERSA: Una inversidon del sistema de cascada que hace posible establecer la localizacién y
estado de seguridad del personal.

SITIO ALTERNO: Un sitio que se mantiene preparado para el uso de la comunidad de negocios en caso de emergencia.
con elintento de mantener la continuidad de la Mision de Actividades Criticas de una organizacién. Este término se refiere
lo mismo a los requisitos de una oficina o a los requisitos de la tecnologia. Los sitios alternos pueden ser “frios”, "“tibios” o
“calientes”. Este sitio también se conoce como el sitio de recuperacion. Véase: Sitio Frio, Sitio Tibio, Sitio Redundante, Sitio
de Recuperacion.

SITIO FRIO (“COLD SITE"): Un lugar (drea para la central de datos/lugar de trabajo) equipado con condiciones ambientales
apropiadas, conexiones eléctricas, acceso a comunicaciones, espacio configurable, y facilidad de instalar y operar
equipo por el personal clave requerido para resumir las operaciones del negocio.

SITIO REDUNDANTE (“HOT SITE"): Un lugar que sirve de centro para la Administracion de Continuidad de Negocios con
un drea de recuperacion, telecomunicaciones e interfaces de IT, y oficinas con controles ambientales y capacidad de
proveer refuerzos inmediatos y soporte del proceso de datos para mantener la funciones criticas de la organizacion.

SITIO TIBIO - (“WARM SITE"): Un lugar (centro de datos/ drea de trabajo) equipado parcialmente con “hardware”, interfaces
de comunicaciones, electricidad, y acondicionamiento ambiental con capacidad de proveer soporte operacional de
respaldo

SUBCONTRATOS: Es la fransferencia de las funciones de la empresa a una fercera agencia (inferna o externa) bajo
contrato.

TECNOLOGIA INFORMATICA PARA LA RECUPERACION DE DESASTRES (ITUR): Una parte integral del plan BCM de la
organizacién con el que se intenta recobrar y restaurar su IT y las telecomunicaciones después de una emergencia, un
incidente, o una crisis.

TRAUMA - ADMINISTRACION DE: La administracion de trauma implica el ayudar a los empleados después de un desastre a
abordar su trauma en una forma sistemdtica con la ayuda de formas de apoyo apropiadas y estrategias para arregldrselas,
con el objetivo de restaurar su salud psicoldgica.

TRAUMA - CONSEJERIA PARA: El tener disponible asistencia para el personal, los clientes y ofros que hayan sufrido danos
fisicos o mentales durante una emergencia, un incidente, o una crisis (E/I/C).

UBICACION DE REGISTROS VITALES: Un lugar designado para guardar los registros esenciales. Debe estar lejos del sitio
regular y en una localizacién segura.

VIRUS: Un programa no autorizado que se mete dentfro de los sistemas de computacién y luego se propaga a ofras
computadoras a través de las redes o disquetes. Cuando se activa, interfiere con la operacién de los sistemas de
computacion.
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CON RELACION AL TIEMPO

ADVERTENCIA DE INUNDACIONES COSTERAS: Es posible que ocurran inundaciones causadas por vientos fuertes en las
dreas costeras.

ALTO: Un drea de presidon atmosférica alta a la que también se le llama anticiclon.

ARCO IRIS: Un arco o un circulo que presenta los siete colores del espectro como resultado de la refraccién y reflexion de
los rayos del sol sobre las nubes y las gotas de agua en suspension.

ATMOSFERA: El aire alrededor de Ia Tierra.

ADVERTENCIA (WATCH): Condiciones severas de tiempo representan una amenaza a las areas costeras generalmente
denfro de 36 horas.

AVISO (WARNING): Condiciones severas de tiempo se esperan in un drea especifica dentro de 24 horas.

AVISO DE INUNDACIONES COSTERAS: Se esperan inundaciones causadas por vientos fuertes en las dreas costeras.
BAJA: Se refiere a un drea de presion atmosférica baja.

BAROGRAFO: Un mecanismo usado para registrar la presion del aire.

BAROMETRO: Un instrumento usado para medir la presion del aire.

BOMBA METEOROLOGICA: Un ciclén extra-tropical en el cual la presién central baja un promedio de un milibar cada hora
por 24 horas. Se refiere por lo general a tormentas frente a la costa este de los Estados Unidos.

BRISA MARINA: Vientos soplando tfierra adentro de cualquier cuerpo de agua.

CALOR LATENTE: Energia acumulada cuando el agua se convierte en vapor o el hielo se convierte en liquido. Se convierte
en calor cuando el vapor de agua se condensa o el agua se congela.

CENTRO METEREOLOGICO NACIONAL (CMN), o National Metereological Center (NMC): El Servicio Nacional del Tiempo en
Camp Springs, MD, que prepara prondsticos mundiales. Los centros de huracanes y de tormentas severas son parte del
NMC

CENTRO NACIONAL DE DATOS CLIMATICOS (National Climatic Data Center, o NCDC): La oficina de la Administracion
Nacional Ocednica y Atmosférica en Asheville, NC, que mantiene los registros climdaticos.

CENTRO NACIONAL DE HURACANES (National Hurricane Center o NHC): La Oficina Nacional del Negociado del Tiempo en
Coral Gables, FL, que localiza y pronostica huracanes y otras actividades atmosféricas en el Atldntico, el Golfo de México,
el Mar Caribe, y algunas dreas del Océano Pacifico.

CICLON: Un drea de presidon atmosférica baja con vientos al derredor moviéndose en sentido contrario al de las agujas de
un reloj en el hemisferio norte, en el sentido de las agujas del reloj en el hemisferio sur.

CICLON EXTRATROPICAL: Un sistema de tiempo atmosférico que se forma en los trépicos con un centro de presién baja.

CICLON TROPICAL: Circulaciéon de aire sobre los océanos tropicales en forma rotativa de 160 a 300 kildmetros de ancho
con un drea de presiéon baja.

CIRCUITOS DE TORMENTAS: La direccion en que las tormentas por lo general se dirigen.

CLIMA: Conjunto de las caracteristicas atmosféricas que definen a una regiéon.

CONDENSACION: El cambio de vapor a liquido.

CONDUCCION: La transferencia de calor ya sea dentro de o de una sustancia a otra por accién intermolecular.

CORRIENTE DEL GOLFO: Una corriente caliente del océano que fluye desde el Golfo de México a fravés del Atldntico hasta
la costa de Europa. Esta corriente mantiene un clima templado en la Europa Occidental.
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CORRIENTE DESCENDIENTE: Viento estrellédndose a través del aire quizds a consecuencia de un tronada o de lluvia.

CORRIENTE EN CHORRO: Una banda estrecha de aire en la atmdsfera superior con velocidades de mds de 57 millas por
hora.

CORRIENTE MERIDIONAL: Una corriente de vientos de gran elevacién que fluyen de norte a sur a norte

CONVECCION: Transferencia de calor por el movimiento de material caliente. En meteorologia, los movimientos de sube
y baja causados por el calor.

DEPRESION TROPICAL: Un ciclén fropical con vientos sostenidos cerca de la superficie de menos de 39 millas por hora.

DILUVIOS CENTENARIOS: Niveles de la subida de agua que se supone ocurran solamente una vez cada cien anos. Es lo
mismo que el nivel de agua con una posibilidad de 100 a 1 de ocurrir en un ano aislado.

DISTURBIO TROPICAL: Circulacién en forma rotativa de 160 a 300 kildbmetros de ancha asociada con un drea de presién
baja en un océano tropical.

EFECTO CORIOLIS: El movimiento aparentemente en curvatura, como el viento, causado por la rotacion de la Tierra,
descrito por primera vez en 1835 por el cientifico francés Gustave-Gaspard Coriolis.

EL NINO: Fendmenos ocednicos y atmosféricos que coinciden y tienen efecto mundial, caracterizados por el aumento de
la temperatura de las aguas del océano Pacifico desde la linea de cambio de fecha hasta la costa del Pery.

ENERGIA SOLAR: La energia producida por el sol.

ESCALA FUIJITA: Una escala creada por Theodore Fujita para clasificar los tornados de acuerdo con la rapidez de los
vientos rotacionales y el dano que puedan causar. Las categorias varian de FO (baja) a F5 (alta) basadas en la velocidad
del viento.

ESCALA SAFFIR-SIMPSON: Una escala de 1-5 desarrollada por Robert Simpson y Herbert Saffir para medir la intensidad
potencial de los huracanes.

ESCALA SINOPTICA: Sistemas de tiempo muy severo con tormentas de larga duracién y de gran expansion, que a veces
miden mds de 200 millas de un lado a otro.

ESTRATOSFERA: La capa de la atmdsfera desde 7 a 30 millas de la Tierra.
FRENTE CALIENTE: Un borde de aire frio con aire caliente acercdndose.

FRENTE DE UNA RAFAGA (“gust front”): El borde entre aire frio luyendo de una tormenta eléctrica hacia abajo y el aire mdas
caliente en la superficie. Su pasaje es muy parecido al de un frente frio fuerte.

FRENTE ESTACIONARIO: Una linea de aire frio y caliente sin ningun movimiento de aire de ninguna temperatura.
FRENTE FRIO: Una frontera de aire frid y caliente con aire frid al frente.

GOES (“Geostationary Operational Environmental Satellite”): Un satélite del negociado del tiempo de los Estados Unidos
en una oérbita que lo mantiene en un mismo sitio sobre el ecuador.

GRADIENTE DE PRESION: Una fuerza activa en el aire causada por diferencias en la presion.
GRANIZO: Globos de hielo que nacen de corrientes de aire ascendentes durante una tormenta eléctrica.
HIDROESFERA: El agua de la Tierra.

HUMEDAD RELATIVA: El grado de la cantidad de vapor de agua que existe en el aire comparado con la mayor canfidad
de vapor de agua que el aire puede sostener en su temperatura y presion usuales. Esto se expresa en por cientos.

HURACAN: Un ciclén tropical con vientos de mas de 74 millas por hora.

iNDICE DE LAPSO HUMEDO ADIABATICO: El indice variable en el que el aire ascendiente se enfria o el aire ascendiente se
calienta cuando el agua estd cambiando fases en la atmdsfera.

Manual Para la Supervivencia de Desastres en Las Empresas de Florida IV-17



Seccidn IV: Recursos: Centro de Informacidon

INUNDACION, ADVERTENCIA DE: Hay la posibilidad de que las lluvias fuertes resulten en inundaciones (menores, moderadas,
O mayores).

INUNDACION REPENTINA: Un desbordamiento del agua de los rios muy repentina.
INVERSION: Condicion de aire estable en la que el aire cerca del suelo es mds fresco que el aire en las altitudes.

LABORATORIO NACIONAL DE PREDICCION DE TORMENTAS SEVERAS: Negociado del Tiempo en Kansas City, MO, que hace
avisos de tronadas y tornados severos en la nacion.

LABORATORIO NACIONAL DE TORMENTAS SEVERAS (LNTS) o National Severe Storms Laboratory (NSSL): El laboratforio de la
Administracidon de Condiciones Ocednicas y Atmosféricas en Norman, OK, que estudia las tronadas severas.

LATITUD: La distancia en la superficie de la Tierra medida en grados al norfe y al sur del ecuador.

LATITUDES MEDIAS: La regién de la Tierra que queda fuera de las regiones polares y tropicales entre las latitudes 23.5 grados
y 66.5 grados.

LONGITUD: La distancia en la superficie de la Tierra medida en grados de esta a oeste desde el primer meridiano.
LLOVIZNAS: Gotas de lluvia de menos de .02 pulgadas de didmetro

LLUVIA: Gotas de agua que caen de la atmdsfera con un didmetro mayor de .02 pulgadas.

MASA DE AIRE: Una gran masa de aire con caracteristicas relativamente uniforme, como la temperatura y la humedad.

MASA DE AIRE CONTINENTAL: Una masa de aire bien sea tibia o fria que se forma sobre tierra, causando generalmente
fiempo seco.

MASA DE AIRE MARITIMA: Una masa de aire que se forma sobre un océano, haciéndolo hUmedo. Puede ser tibia o fria.
MESOCICLON: Una columna de aire en una tormenta eléctrica rotando hacia arriba que puede engendrar tornados.
MESOESCALA: En meteorologia, sistemas atmosféricos y eventos de hasta 250 millas de un lado a otro.

MICRODESBORDE: Una corriente descendiente de menos de 2.5 millas en didmetro.

MILIBAR: Una medida métrica para la presidén del aire. La presion atmosférica promedio al nivel del mar es 1013 milibares.
MODELO DE CLIMA: Un modelo matemdtico con ecuaciones que describen interacciones climdticas.

MONZON: Vientos estacionales, persistentes, y extendidos que cambian direccién durante las diferentes estaciones del
ano. Por lo general los vientos veraniegos del océano fraen lluvia, mientras que los vientos invernales de la tierra son
SeCos.

NEBLINA: Una nube tocando la tierra.

NUBE EN FORMA DE EMBUDO (“funnel cloud”): Una columna de aire en rotacién que desciende de una nube pero no llega
al suelo.

OLEAJE: El nivel del agua del mar sube rapidamente, asociado generalmente con un huracdn, y puede causar grandes
inundaciones.

ONDA CORTA: Una curva u onda de viento, de sélo diez millas de largo, que se mueve con la corriente de vientos en la
atmédsfera superior.

OZONO: La forma de oxigeno con moléculas que consiste de tres Gtomos de oxigeno comparados con dos dtomos en las
moléculas del oxigeno ordinario.

OZONO, AGUIJERO EN EL: Una zona de disminucion de ozono que se forma en la estratosfera sobre la Antdrtica cada
primavera.

PREDICCIONES Y PRONOSTICOS NUMERICOS: El uso de las computadoras para resolver ecuaciones matemdticas en los
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prondsticos del tiempo.

RADAR “DOPPLER": Radar que mide la velocidad y direccién de cosas en movimiento, como el viento.
RAFAGAS: Una linea de formentas eléctricas.

RAFAGAS FRONTALES: Tronadas precediendo un frente frio.

RELAMPAGO: Una descarga visible de electricidad producida durante una tormenta eléctrica.
RELAMPAGO DE CALOR: Un destello en las nubes.. No se oye un trueno porgue la tormenta estd muy lejos.
SEQUIA: Un periodo anormal de tiempo seco en una regién en particular.

SERVICIO NACIONAL DEL TIEMPO: La agencia nacional que observa y pronostica el fiempo, anteriormente conocida como
el Negociado del Tiempo de los Estados Unidos, es parte de la Administracién Nacional Ocednica y Atmosférica que
funciona bajo el Departamento de Comercio.

SISTEMA DE ALTA PRESION (RIDGE): Un drea alargada de presidn atmosférica que se extiende generalmente de norte a sur
sobre la superficie de la Tierra, o mds arriba.

SUPERCELULA: Un tormenta eléctrica severa que por lo general dura algunas horas y de donde se pueden desarrollar
tornados.

TIFON: Un ciclén tropical con vientos de mds de 75 millas por hora, en el norte del Océano Pacifico, al oeste de Ia linea
de cambio de fecha

TORMENTA ELECTRICA SEVERA: Una tormenta eléctrica con vientos de mds de 57 millas por hora o granizo de % de pulgada,
o mds, en didmetro.

TORMENTA TROPICAL: Un ciclén tropical con vientos de 39 a 74 millas por hora.

TORMENTAS MULTICELULARES: Tormentas eléctricas formadas por grupos de tormentas unicelulares.

TORNADO: Una columna de aire en rotacién que se extiende desde la base de una nube cUmulo-nimba hasta la tierra.
TRANSPIRACION: El despedir vapor de agua por las plantas hacia el aire

TRONADAS: Tormentas localizadas que producen reldmpagos vy, por lo tanto, truenos.

TROPICOS: Regiones de la Tierra de la latitud 23.5 grados norte, el Trépico de Cdncer, y hacia el sur cruzando el ecuador
hasta la latitud 23.5 grados sur, el Trépico de Capricornio.

TROPOPAUSA: El borde entre la troposfera y la estratosfera.

TROPOSFERA: La capa mas baja de la atmdsfera, extendiéndose desde la superficie hasta 7 o 8 millas mas alld de la
Tierra.

TRUENO: El ruido fuerte que acompana al relémpago.
VAPOR DE AGUA: Agua en un estado gaseoso.
VIENTOS ALISIOS: Vientos en los trépicos que soplan por lo general hacia el oeste en los dos hemisferios.

ZONA DE CONVERGENCIA INTERTROPICAL: El drea cerca del ecuador, donde convergen los vientos alisios, lamada “The
Doldrums” (calmas ecuatoriales) por los navegantes.
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CON RELACION AL TERRORISMO

ADMINISTRACION DE CONSECUENCIA: Es predominantemente una funcién de administraciéon de emergencia que incluye
medidas para proteger la salud y la seguridad publicas, para restaurar los servicios vitales del gobierno, y proveer ayuda
de emergencia a los gobiernos, negocios, e individuos que hayan sido afectados por un acto de terrorismo. En caso de
un incidente terrorista real o potencial, la reaccion de la administracién de consecuencias serd llevada a cabo por FEMA
usando las estructuras y recursos del Plan de Reaccion Federal (Federal Response Plan, o FPR). Estos esfuerzos incluyen
misiones de apoyo y otros planes operacionales federales, como presentando muestras de las actividades posibles y
recomendaciones para tomar acciones previsibles, y descontaminacién masiva.

ADMINISTRACION DE CRISIS: La administracion de crisis s predominantemente una funcion de la policia e incluye medidas
para identificar, adquirir, y planificar el uso de los recursos necesarios para anticipar, prevenir, y resolver una amenaza o un
acto de terrorismo. En un incidente terrorista, la administracidn de crisis incluiria misiones tradicionales de la policia, como
servicio de espionaje, vigilancia, operaciones tdcticas, negociacion, medicina forense, e investigaciones, lo mismo que
misiones de soporte técnico, comoidentificacion de los agentes, bUsqueda, conducir procedimientos seguros, transferencia
y fraspaso, y descontaminacion limitada. Ademds de las misiones tradicionales de la policia, la administracion de crisis
también incluye el asegurar la salud y la seguridad publica.

ANTITERRORISMO: Medidas defensivas contra el terrorismo.

ARMAS DE DESTRUCCION MASIVA (“weapons of mass destruction, o WMDs"): Un arma de destruccion masiva (WMD) es un
aparato, un material, o una sustancia usada de tal manera, cantidad, o fipo, o en circunstancias tales que demuestran
infento de causar muerte o graves danos a un gran niUmero de personas y gran destruccion a la propiedad.

BOMBA CASERA (“DIRTY BOMB): Un aparato de dispersion radioldgica que combina explosivos convencionales, como
dinamita, con materiales radioactivos en la forma de polvo o perdigones. La intencién es estallar este material radioactivo
en un drea donde logre exponer a los edificios y a la gente a radioactividad. El propdsito principal de estas bombas es
causar pdnico en la gente e inutilizar los establecimientos y las zonas por un buen periodo.

CIBERTERRORISMO: Terrorismo basado en computacion.

COMBATIENDO EL TERRORISMO: Una gama completa de programas y actividades federales usadas para combatir el
terrorismo en el pais o en el exterior, no importa el motivo o su origen.

CONFLICTO INFORMATICO: Conflicto manejado por entidades externas no gubernamentales. (Algunos autores limitan
la definiciéon del “conflicto informativo™ a conflictos relacionados con el comercio de informacién entre naciones o
sociedades. Otros incluyen ataques a los sistemas privados de corporaciones, o a la infraesfructura de las ciudades.)

CONTRATERRORISMO: Medidas de ofensiva (preactivas) contra el terrorismo.

CRIMEN CIBERNETICO: El uso de Ias computadoras para llevar a cabo fraude, desfalco, vulneracion de derechos, estafas,
y ofra actividades ilegales.

DISUACION CIBERNETICA: Uso integrado de las fuerzas convencionales, exhibicionismo tecnoldégico, y simulaciones
estratégicas para disuadir una agresidbn enemiga.

ESFERA INFORMATICA: La totalidad de todos los medios de comunicacién, especialmente los que estdn interconectados
por las redes electrénicas.

GUERRA CIBERNETICA: Actos bélicos cometidos por fuerzas militares autorizadas usando el sistema informdtico.

GUERRA INFORMATICA: Este término se refiere al uso de la tecnologia contra la tecnologia para imposibilitar una empresa
del uso de su propia tecnologia e informacién. Una guerra informdtica es mds comuin contra industrias, contra los cuerpos
con influencia politica, contra los poderes econdmicos globales, o contra paises. Brevemente, ese término se refiere al uso
por las fuerzas armadas de la tecnologia informdtica.

“HACTIVISM": Uso de la pirateria informdtica por activistas sociales con la intencidén de interrumpir las operaciones normales
de un negocio sin causar danos serios.

PIRATERIA INFORMATICA: Invasidn de las redes informdticas.

SABOTAJE CIBERNETICO: Actos de disrupcién y destruccion contra las infraestructuras informdticas: sabotaje del sistema
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de computacion.

SABOTEADOR CIBERNETICO: El que comete actos de sabotaje cibernético como un pirata informdtico, un “hacker”,
anarquista, nihilista.

TERRORISMO: Terrorismo incluye el uso ilegal de fuerza o violencia contra personas o propiedades para intimidar o
coaccionar un gobierno, la poblacién civil, con fines politicos o sociales.

Fuentes: “Terrorism Evolves Toward Netwar,” en la edicidén de Rand Review Winter 1998-99. y Denning, Dorothy E., “Activism,
Hactivism, and Cyberterrorism: The Internet as a Tool for Influencing Foreign Policy,” en Networks and Netwars: The Future
of Terror, Crime, and Militancy, Arquilla, John, and Ronfeldt, David, eds. Rand Corp., 2001. Se encuentran ambos en www.
rand.org/publications/randreview/issues/rrwinter?8.9/ madness.html.
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Apéndice A: Listas de Verificacion y Procedimientos

LISTAS DE VERIFICACION Y PROCEDIMIENTOS ?

Procedimientos para evacuacién de emergencia

Estuche de provisiones necesarias cuando ocurre un desastre
Plan para la familia de los empleados cuando ocurre un desastre
Cadena de llamadas telefénicas en caso de emergencia

A

Procedimientos a seguir si se refugian en su establecimiento de trabajo

LISTAS DE VERIFICACION Y PROCEDIMIENTOS EN CASOS DE PELIGROS NATURALES

6. Huracanes

7. Inundaciones

8. Tornados

9. Reldmpagos

10. Fuegos forestales

11. Sumideros

12. Calor extremo

13. Sequia

14. Tormenta de invierno

15. Plagas y enfermedades agricolas

LISTAS DE VERIFICACION Y PROCEDIMIENTOS EN CASO DE PELIGROS TECNOLOGICOS

16. Ataque de materiales quimicos nocivos

17. Seguridad en caso de incendios

18. Prevencién de fuego en empresas pequenas

19. Interrupciéon de electricidad

20. Amenaza de bomba

21. Evaluacién de amenazas contra la seguridad cibernética
22. Seguridad cibernética

23. Ataqgue quimico/biolégico

24. Paqguetes o correspondencia sospechosos

25. Emergencia radiolégica

26. Emergencia radioldgica: Ataque terrorista

27. Prevencién y reaccidén a violencia en el frabajo.

28. La caja fuerte portdtil (*Go Box") de evacuacién

29. Estrategias para aminorar el impacto del absentismo en el frabajo

2 La Plantilla para Planificacion en Caso de Desastres en los Negocios (por separado)
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LISTA DE VERIFICACION #1
PROCEDIMIENTO PARA LA EVACUACION DE EMERGENCIA

Las evacuaciones son mucho mds comunes de lo que nos percatamos. Cientos de veces al afo, accidentes industriales
y de fransportacion causan el escape de sustancias daninas, forzando miles de personas a verse obligadas a abandonar
sus casas. Fuegos e inundaciones resultan en evacuaciones aun mds frecuentemente. Por lo tanto, casi todos los anos,
personas que viven en las costas del Golfo y del Atldntico se ven obligadas a evacuar cuando se acercan huracanes.
Cuando es aconsejable activar una evacuacion de la comunidad, los oficiales locales provéen informacién al publico
por los medios normales de comunicacién. En algunas circunstancias, ofros métodos de alarma son usados, como por
ejemplo, sirenas o llamadas telefénicas.

El tiempo disponible para evacuar depende en la severidad del desastre que se aproxima. Si es posible seguir el progreso
del evento como un huracdn, por ejemplo, tendremos uno o dos dias para prepararnos. Sin embargo, muchos desastres
ocurren tan de repente, que no hay tiempo suficiente para preparar y reunir las cosas mds necesarias.

Planes para evacuacion

Consulte la agencia de instrucciones de emergencias de su localidad para enterarse sobre los planes de evacuacién para
su drea. Aprenda los niveles de evacuacion y las rutas recomendadas. Mientras planea, considere la gama completa de
la evacuacion. Por ejemplo, cuando azota un huracdn, miles de residentes de la costa se estardn evacuando; mientras
que un numero menor de personas tendrian que evacuar en caso de un derrame de productos quimicos, o escape de
gases toxicos.

O Hable con sus empleados sobre la probabilidad de una evacuacion. Planée a donde irian si fuvieran que abandonar
el edificio o la ciudad.

O Haga planes para unlugar donde se han de reunirlos empleados de mdsresponsabilidad en caso que sean separados
durante un desastre. Identifique a una persona para que sea responsable de recibir lamadas de los demds empleados
dejdndoles saber que estdn a salvo.

Q Prepare un equipo de provisiones para cada una de las unidades. Este equipo debe contener un radio y una linterna
portdtil, baterias extras, comida, agua y un botiquin de primera ayuda.

Q Es importante mantener el tanque de gasolina de su coche(s) lleno si una evacuacidén parece inevitable. Las
gasolineras posiblemente estén cerradas durante una emergencia al no tener electricidad para bombear la
gasolina

Q Aprenda cémo desconectar la electricidad, el gas, y el agua de la caneria principal del edificio. Asegurese de
tener a mano las herramientas necesarias (normalmente una llave para tuberia o creciente) e instrucciones para
cdémo usarlas.

QO Esté atento alos anuncios del tiempo por NOAA o en un radio portdtil de baterias para recibir las instrucciones de su
localidad.

Sila amenaza es un escape quimico, una bomba, o incendio y reciben érdenes de evacuar, redna a todos sus empleados
y salgan inmediatamente.

O Implemente el Proceso de alerta para dejarle saber a todos los empleados del peligro que amenaza y de la
evacuacion inmediata.

O De haber tiempo suficiente, lleve el servidor electrénico y las cintas de reserva (en un envaso a prueba de fuego) a
un lugar mds seguro.

O

RelUnanse en el sitio convenido fuera del edificio para verificar que todos han salido.
Q Verifigue el Plan de comunicaciones de emergencia (cadena de llamadas telefénicas, contactos de emergencia).
Q Sies necesario, inicie el Plan de operaciones de confinuidad (lugares alternos donde trabajar, teletrabajo, etc.)
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En otras ocasiones, quizas tenga tiempo para ejecutar estos procedimientos:
Q Asegure el edificio. Copie informacién en los archivos (data files) y lleve los servidores a un lugar mds seguro.
Desenchufe todas las mdquinas eléctricas. Proteja todo el equipo.

Q Cierre la llave principal del agua y de electricidad, si recibe instrucciones para hacerlo. Cierre con llave todas las
puertas y ventanas.

Q Salga con suficiente fiempo para (1) darle la oportunidad a los empleados a asegurar sus viviendas y comprar
menesteres de emergencia que puedan necesitar, y (2) evitar demoras debido a mal tiempo, muchos otros
evacuando también, y vehiculos de emergencia, etc.

Q Siga las rutas asignadas para evacuacién. Manténgase alerta.

Manual Para la Supervivencia de Desastres en Las Empresas de Florida A-6




Apéndice A: Listas de Verificacion y Procedimientos

LISTA DE VERIFICACION #2

PROVISIONES NECESARIAS EN CASO DE UN DESASTRE

En caso de un desastre una de las cosas mds indispensables es un buen surtido de provisiones, como aqui se anotan. Debe
tener comida y agua para por lo menos tres dias. Almacénelos durante el afo en recipientes impermeables. Repdngalos
cuando sea necesario, especialmente al empiezo de la femporada de los huracanes, el 1 de juni:

]

000D D

o000 000000000 OO

Medicamentos de receta (doses suficientes para 2 semanas)

Comida que no se descomponga y/o de dieta especial suficiente para 2 semanas
Agua potable/envasada - 1 gal/por persona/por dia (minimo 3 dias)

Linternas de baterias y baterias para cada empleado

Radio portdatil Flashlights

Manual de primer auxilio y botiquin conteniendo vendajes, antiséptico, tela adhesiva, compresas, aspirina, aliviante
de dolor con aspirina, tratamiento para la diarrea, antidcido, Jarebe de Ipecac (usado para provocar vémito bajo
la recomendacién del Centro de Control del Envenamiento)

Repelente de zancudos

Extintor de fuego (pequeno, tipo ABC )

Sellador instantdneo para las llantas

Pito para silbar y/o bandera de socorro

Dos neveras portdtiles (una para guadar comida; otra para recoger mds hielo)

Lona impermeabilizada, tejido metdlico, herramientas y clavos, etc.

Equipo para purificar al agua (pastillas, cloro (simple) y tintura de yodo)

Articulos necesarios para los bebés (medicina, agua estéril, panales, férmula, biberones).
Equipo para limpieza (trapeadores, baldes, toallas, desinfectante)

Cdamara y pelicula

Abrelatas manual/no-eléctrico

Baterias extras para la cdmara, linternas, radio, TV portdtil, [dmparas, ect..

Basurero o balde con tapa apretada (que pueda usarse como inodoro en caso de emergencial)
Bolsas para la basura

Papel sanitario, toallas de papel y toallitas pre-mojadas

En la eventualidad que empleados permanezcan en el establecimiento, se debe considerar tener a mano lo siguiente:

a
a
]
a
]

Almohadas, cobijas, bolsas de acampar, o colchones de aire

Ropa extra, zapatos, lentes, efc.

Sillas plegadizas o catres

Articulos para la higiene personal (cepillo y pasta de dientes, desodorante, etc.)
Libros o revistas para leer, juegos de mesa, naipes, efc.

Para cualquier emergencia, es indispensable tener los siguientes articulos antes y después del desastre:

]

]
a

Dinero en efectivo (Sin electricidad, los bancos estardn cerrados y puede ser que ni los cheques ni los tarjetas de
crédito sean aceptables y las cajas automdticas tampoco funcionen).

Carbén, fésforos de madera y una parrilla
Hielo
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LISTA DE VERIFICACION #3
EN CASO DE UN DESASTRE PARA LAS FAMILIAS DE LOS EMPLEADOS
PLAN DE FAMILIA PARA UN CASO DE DESASTRE

A nadie le gusta pensar en la posibilidad de un desastre en nuestra comunidad, mucho menos fomar el tiempo y el gasto
de preparar nuestros hogares, familias y negocios para esa eventualidad. Pero, si estamos equipados con conocimiento
y un poco de previsidon, podemos librarnos y librar a nuestra familia de danos personales y pérdidas financieras. Es por lo
tanto absolutamente necesario que, como gerente, desee conocer qué van a necesitar antes de que ocurra un desastre
y asegurarnos que podemos contar con usted una vez que pase. Para empezar, lea el Manual de Preparacién en Caso
de Desastres que le hemos proporcionado. Prepare entonces su propio plan para en caso de desastre para su familia.

1. CONOIZCA SU RIESGOS

3Tendrd que evacuar su familia durante un huracdne (Si o No)

De ser asi, 3cudl es el nivel de evacuacion?2

La zona de inundacién de 100 afos (Si o No)

De ser asi, sestd su casa en una elevacion mayor que el nivel bdsico?

3Casa movil2 (Sio No)

2. TENGO UN PLAN DE EVACUACION
Si no tengo que evacuar, aseguraré mi casa y permaneceré alli. Mi jefe puede comunicarse conmigo en:
Teléfono

Sitengo que evacuar, iré a:
Casa de un amigo/ Nombre

Teléfono

Teléfono en caso de emergencia
Hotel/Motel
Refugio

Saldré del drea (Si o No)
Ruta de evacuacion
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3. MIEMBROS DE MI FAMILIA

1. Nombre: 2. Nombre:
Apellido: Apellido:
Edad: Edad:
Teléfono celular: Teléfono celular:
SS #: SS #:
Empleo: Empleo:

Tel. del frabajo:

Tel. del frabajo:

Tipo de sangre:

Tipo de sangre:

Alergias:

Alergias:

Necesidades especiales:

Necesidades especiales:

3. Nombre: . Nombre:
Apellido: Apellido:
Edad: Edad:
Teléfono celular: Teléfono celular:
SS #: SS #:
Empleo: Empleo:

Tel. del frabagjo:

Tel. del trabagjo:

Tipo de sangre:

Tipo de sangre:

Alergias:

Alergias:

Necesidades especiales:

Necesidades especiales:

4. PREPARE SU PROPIO EQUIPO DE SUMINISTROS PARA CASO DE DESASTRE (VEA LA LISTA DE VERIFICACION #2)

5. FAMILIARES/AMIGOS PARA NOTIFICAR EN CASO DE EMERGENCIA

Nombre/teléfono

Nombre/teléfono
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6. INFORMACION MEDICA Y DE SEGURO. Liame al agente de la compafia de seguros. AsegUrese que tenga suficiente
cobertura médica. Deposite la pdliza y el nombre y nUmero de teléfono de su agente en un lugar seguro con un inventario
de sus posesiones (en video es aln mejor).

Nombre: Nombre:
Direccion: Direccioén:
Telefono: Telefono:
Nombre: Compania:
Direccidn: Num. de pdliza:
Telefono: Direccoon:
Teleféno:
Compania: Compania:
Num. de pdliza: Num. de pdliza:
Direccéon: Direccéon:
Teleféno: Teleféno:

7. INSPECCIONE Y ASEGURE SU CASA ANTES DE LA TORMENTA

e Puertas del garage. EI 80% de los vientos fuertes entran por una puerta del garage muchas veces vieja y sin refuerzos.
Puertas viejas de metal (no las de madera) pueden ser repuestas con un estuche que venden en tiendas de mejorias
para el hogar. O la puerta puede sustituirse con una puerta nueva resistente a huracanes.

e Puertas de enfrada. Use dos cerraduras en las puertas, en la parte de arriba y abajo. (Las puertas exteriores deben
ser de madera sélida o acero.)

e Techos inclinados. Cuando el huracdn Andrew azotd a la Florida, los vientos destruyeron techos que no estaban
reforzados en las esquinas de los techos inclinados. Si su casa fue construida antes del 1994, los techos inclinados
deben ser reforzados para fortalecer el techo en general. Cuando cambie su techo, asegulrese que la nueva tela
asfdltica esté propiamente adherida al igual que las tablillas del techo vy las tejas.

¢ Protecciéon de las ventanas. Es muy importante tratar de mantener el viento fuera de la casa. Una vez adentro, la
presién del viento puede volar el techo dejando el interior y sus residentes completamente expuestos a la tfempestad.
Es importante cubrir las ventanas para disminuir el riesgo de que al romperse los paneles de vidrio vuelen y causen
mds dano. Si no tiene ventanas a prueba de impacto de acuerdo con el cédigo, puede usar paneles de madera
(plywood) de %" de espesor, contraventanas (shutters) o algin otro sistema de disminucién de danos causados por
vientos fuertes.

¢ Mantenimiento de la casa es muy importante para reducir la posibilidad de dafos causados por un huracdn.
Mantenga su casa en buenas condiciones.

8. RESPONSABILIDADES DE LA FAMILIA

Prepare una lista de tareas y de quien tiene la responsabilidad de ejecutarlas. No olvide incluir a los ninos.
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9. LOS ANIMALES MASCOTAS

Nombre: Nombre:

NUmero de placa: NUmero de placa:
Clase de animail: Clase de animail:
Nombre: Nombre:
Direccion: Direccion:
Teleféno: Teleféno:

10.¢NECESITA USTED O ALGUIEN DE SU FAMILIA AYUDA DEBIDO A CONDICIONES ESPECIALES? LLAME AL DEPARTAMENTO DE
ADMINISTRACION DE EMERGENCIA DE SU LOCALIDAD E INSCRIBASE HOY.

Eldercare

Nombre

Dirccién

Teléfono

Refugio para personas con necesidades especiales

O Medicamentos (Se requiere que tengan etiquetas con el nombre del paciente e informacién de la dosis a tomar. Esto
incluye medicamentos no recetados.)

Q Voluntad de vida (“Living Will")

Q Bracelete médico-alergias y otras condiciones

O Copia de la tarjeta(s) de seguro médico

Q Informacidén necesaria si hay que hacer contacto con alguien en caso de emergencia

Q Dietas especiales
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LISTA DE VERIFICACION #4
PROCEDIMIENTOS PARA LLAMADAS DE EMERGENCIA
(SISTEMA CASCADA)

CEO
XXX=XXXX

Supervisor Supervisor
XXX-XXXX XXX-XXXX

Field Foreman Field Foreman Technician Technician
XXX=XXXX XXX-XXXX XXX-XXXX XXX -XXXX
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LISTA DE VERIFICACION #5
PROCEDIMIENTOS A SEGUIR SI SE REFUGIAN EN SU ESTABLECIMIENTO DE TRABAJO

Permanezca en el edificio, especialmente cuando haya habido un pequeno escape o exista una cantidad pequena de
materiales o gases peligrosos en el aire, o si no ha sido posible una evacuacién antes de la llegada de una nube de vapor
téxico. Tome estas medidas para protegerse a usded mismo y a sus empleados:

O Quédese adentro hasta que los oficiales locales le aseguren que ha pasado el peligro y pueden salir. Probablemente
no serd por mds de unas horas.

Si en su empresa hay animales, (trdigalos adentro!

Cierre las puertas y ventanas.

Selle todos los escapes de aire bajo las puertas y ventanas con toallas secas y cinta adhesiva de tela.

Apague todos los sistemas de calefaccién, de aire acondicionado o de ventilacion.

Preste atenciéon a las emisoras de radio locales o al televisor para mds instrucciones.

Resista el impulso de salir a chequear la situacion antes de que las autoridades le den la senal que todo estd bien.

0000 D0DOoaOo

Si le avisan que hay que proteger la respiracion, cubrase la nariz y la boca con un pedazo de tela que haya sido
doblada varias veces.
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LISTA DE VERIFICACION #6
QUE HACER ANTES, DURANTE Y DESPUES DE UN HURACAN

QO Identificque los riesgos. Verifique el nivel de evacuacion de su drea y en los mapas de inundaciones publicados por
FEMA para determinar si su establecimiento estd en peligro de inundacién. Procure a un inspector certificado que le
averigUe si el edificio (s) estd a riesgo de sufrir dafo causado por vientos huracanados y pida que le recomiende
ajustes si los cree necesarios.

O Tome las precauciones necesarias. Si amenaza una tormenta, asegure su edificio. Cubra las ventanas. Cubra el
equipo y los muebles y muévalos a un drea mds segura.

O SIEMPRE proteja sus datos y archivos de reserva. Si su negocio depende del proceso electrénico de datos, considere
usar ofro sitio (site). Averigie formas de comunicaciones alternas.

Q Prepdrese para funcionar con dinero en efectivo limitado, falta de agua, servicio sanitario y electricidad por dos
semanas. Almacene los suministros necesarios en la oficina.

QO Proteja a sus empleados. jLa seguridad de sus empleados es de primera consideracion! Prepare, distribuya y ponga
en efecto el programa de recuperacion para negocios. Considere proveer un refugio a sus empleados y sus familias
y ayudarlos con suministros una vez pase la formenta. Haga arreglos para tener un lugar y hora determinado donde se
reuna el personal en caso que sufran gran dafo o que las comunicaciones fallen. Prepare una cadena de
comunicaciéon para pasar noticias unos a otros antes y después del huracdn. Provea identificacién con retratos y una
carta autorizando y facilitando el regreso de los empleados al establecimiento.

O Haga contaco con sus clientes y proveedores y comparta con ellos su plan de recuperacién adelantadamente.
Prepare una lista de compaiias y empresas que puedan ofrecer sus servicios para la recuperacion.

O Revise la cobertura de su péliza de seguro. Haga una reevaluacién de su negocio cada cinco afos por o menos.
Haga un inventario de sus documentos, y tome fotografias de todo su equipo, suministros y el drea de trabajo. Saque
copias de las pdlizas de seguro vy las listas de teléfonos y direcciones de todos sus proveedores. Obtenga seguro para
interrupcion de negocios. Considere también asegurar sus cuentas a cobrar y otros documents de valor, y examine
la posibilidad de obtener seguro para la pérdida de ganancias. Si tiene proteccién de duefios de negocios (Business
Owners Protection Package, BOPP), chequée las disposiciones de coaseguros.

Tenga en mente que se requiere una pdliza de seguro por separado contra los dafios causados por inundaciones y NO
estd cubierta bajo ninguna ofra pdliza que tenga.

O Luego que pase la tormenta tenga cuidado al regresar al establecimiento. AverigUe si ha habido dafo a las lineas
de electricidad, de gas, o a la estructura del edificio. Si se encuentra agua o alguna senal de que cualquier equipo
eléctrico pueda estar mojado llame a un electricista. Prepare el informe de pérdidas para su reclamo de seguro y
obtenga estimados de los dafos. Tome fotografias antes de limpiar. Cuidese de no causar mds dafo.

LISTA DE VERIFICACION PARA LA TEMPORADA DE HURACANES
ACTUE INMEDIATAMENTE

La temporada de huracanes es de junio a noviembre. jEsté preparado!

Q Refiérase al Mapa para Evacuacion en Caso de Huracanes del Condado. Localice el lugar de su empresa o empresas
y su nivel de evacuacién (color). Determine cudndo vy si tiene que evacuar. RECUERDE: Todas las viviendas moviles
y casi todos los sitios de almacenaje son exiremadamente vulnerables a los vientos huracanados, no importa adonde
estén localizados.

Q Sile dan ordenes de evacuar, DECIDA AHORA cdémo y cudndo lo comunicard a sus empleados y adonde puede
establecer un lugar de frabajo alterno si su edificio recibe danos severos y se hace inaccesible.

Q Verifique su Reserva de Menesteres y compre lo que haga falta para la oficina. Obtenga un radio del Negociado
del Tiempo portdtil (de baterias).

O Mantenga su establecimiento en buenas condiciones. AsegUrese que no hay nada suelto en el techo o las paredes
exteriores. Mande a podar los drboles y cortar ramas rotas. Los drboles deben ser podados cerca del suelo y de los
fechos de los edificios para evitar riesgo de fuegos.

Q Examine sus edificios y determine si hay algunas mejoras necesarias para hacerlos mds seguros. Puede llamar al Centro
para Desarrollo de Negocios Pequenos donde le puedan hacer un estudio de mitigacion y energia que identifique
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las mejoras mds econdmicas y beneficiales para su empresa. O, puede contratar a un ingeniero profesional o a un
confratista autorizado para que inspeccione su edificio a ver si estd estructuralmente seguro.

Compre los materiales que ayuden a hacer su edificio mds seguro (paneles de contrachapado (plywood), acero,
persianas de aluminio o pldstico, paneles pldsticos, clavos, etc.) Asegurese que todos los productos hayan pasado la
prueba de impacto severo del Condado Dade.

Haga un inventario de su propiedad (en video preferiblemente). Ponga las pdlizas de seguro y fitulos de posesion
junto con las cintas de reserva en un envase a prueba de fuego y guarde una copia de los mismos en una caja fuerte
en un lugar que no sea en drea de evacuacion.

Asegurese que el nUmero de direccén de su edificio esté completamente visible.
Aunque usted sea el dueio de su edificio o alquile, revise sus pdlizas de seguro con su agenta ahora.

CUANDO SE ACERCA UN HURACAN

]

Q

a

Preste atencion a los avisos del Negociado del Tiempo tanto en la radio local como en la estacién del Negociado
(NOAA). No preste atencidén a rumores, manténgase sintonizado para que obtenga los avisos oficiales.

Examine su estuche de suministros para casos de emergencia en el trabajo. Anada los que se necesiten. Liame a sus
empleados y aconséjeles hagan lo mismo

Digale a sus empleados que compren medicamentos recetados suficientes para por lo menos dos semanas durante
la temporada de huracanes.

Limpie los alrededores de su propiedad y amarre todo lo que pueda ser volado alrededor por los vientos huracanados
como, por ejemplo, muebles del patio, macetas, y basureros.

jProteja las ventanas y puertas de cristall Si no tiene ventanas a prueba de viento, instale contraventanas o use
paneles de madera (plywood) para cubrirlas.

Refuerce las puertas anchas y las puertas de garages en la parte de arriba y la de abajo.

Liene de gasolina los tanques de todos sus vehiculos, y chequée el aceite, las gomas y el agua. Las gasolineras no
funcionan sin electricidad.

Proteja su bote temprano. Los puentes levadizos no abren una vez se ordena una evacuacion.

Obtenga suficiente dinero en efectivo pues los bancos y las cajas de dinero automdticas (ATMs) no pueden funcionar
sin electricidad y por lo mismo las fiendas no pueden aceptar tarjetas de débito o de crédito ni cheques
personales.

Revise su BCP (Plan de comunicaciones de negocios) para que se asegure que los empleados estdn al tanto de sus
responsiblidades una vez pase la tormenta.

Copie todos los datos de la computadora y asegurese que estas copias de reserva estén depositadas en un lugar
externo seguro.

Cierre el negocio con tiempo suficiente para que los empleados puedan ir a preparar sus casas, comprar suministros,
y evacuar el area si es necesario.

PASOS A SEGUIR CUANDO NO HAY EVACUACION

Si su establecimiento estd ubicado fuera del drea de evacuacién y no es un trdiler, su negocio puede permanecer abierto
y servir de refugio a sus empleados.

a
a

Asegurese que las ventanas y puertas estén protegidas y el edificio es seguro.

Tenga vasijas limpias disponibles para llenarlas de agua potablel. Los lavabos pueden servir para guardar agua
limpia. Calcule tres galones de agua diarios por persona para todas las necesidades.

El uso de su establecimiento por los empleados y sus familias como refugio tiene sus beneficios pero también sus
riesgos. Pidale opinidn a su representante legal.

Examine el Estuche de Suministros en Caso de Desastres. Debe tener por lo menos provisiones de alimentos que
no necesiten refrigeracion suficientes para dos semanas. No olvide un abridor de latas manual. Es bueno preparar un
cuartfo reforzado vy, en la planta baja, un guardarropa o cuarto de bano por si la tormenta es muy violenta.
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Espere el aviso oficial de que el peligro haya pasado. No se deje enganar por la calma del ojo del huracdn.
Si hay peligro de inundacién, desconecte la electricidad en el interruptor principal.

Si hay interrupcién en el servicio de electricidad, desconecte todos los electrodomésticos, como el acondicionador
de aire y el calentador de agua para reducir el riesgo a danos.

S| FUERA NECESARIO EVACUAR: COMO ASEGURAR SU ESTABLECIMENTO

a

a

a
a

Asegure que todos los documentos importantes, archivos, cintas de reserva, informacién de contactos en caso de
emergencia, etfc., sean llevados a un lugar seguro. Vea su "GO BOX".

Informele a sus empleados, clientes, y suministradores sus planes de continuidad. Asegurese que sus empleados
tengan transportacion segura.

Desconecte la electricidad, agua y gas.
Cierre con llave todas las puertas y ventanas.

UNA VEZ PASE LA TORMENTA

Después de la tormenta es posible que no haya electricidad, agua, comida, ni ninguno de los servicios con que contamos.
Quizds tampoco se pueda contar con los servicios de emergencia. Por lo tanto el publico en general y los negocios se
verdn obligados a ser autosuficientes por unas semanas.

EL REGRESO

a

Tenga paciencia. El acceso a las zonas afectadas estard controlado. No le serd posible regresar a su negocio hasta
que las operaciones de bUsqueda y rescate terminen y otfros peligros como drboles y cables eléctricos caidos hayan
sido eliminados. Puede que les tome mds de fres dias a las patrullas de emergencia para llegar a su area. Es posible
que pasen de dos a cuatro semanas antes que los servicios publicos sean restaurados. En las islas litorales, puede
tomar mds tiempo.

ContinUe escuchando los avisos e instrucciones radiales acerca de ayuda para emergencias médicas, comida, y
otros auxilios.

Las operaciones de seguridad incluirdin puestos de control. Tanto la gerencia como los empleados de una empresa
deben tener identificacién vdlida que incluya su direccién local y otra prueba de empleo en ese establecimiento
para poder regresar al drea. Se recomienda que los negocios hagan contacto con la agencia de administracién de
emergencia del condado para que se enteren de los requisitos especificos.

Evite viajar en su auto. Las carreteras estardn llenas de pedazos de basura y desperdicios que le pueden perforar las
gomas. Ademds, es mejor dejar las carreteras libres para los carros de emergencia.

LISTA DE VERIFICACION DE SEGURIDAD

a

0O 00O

O

Evite chocarcon cables eléctricos colgando de los drboles o en el suelo. Las verjas de metal pueden estar electrificadas
por esos cables. Tenga cuidado especial cuando corte y mueva drboles caidos, pueden tener cables eléctricos vivos
entre las ramas.

Puede que haya culebras, insectos y otros animales arrastrados por el agua.
Entre a su casa cuidadosamente. Abra las puertas y las ventanas para que ventile el interior.
Si ha enfrado agua a su edificio, pidale a un electricista que inspeccione las oficinas antes de usar la electricidad.

Cuidese de no encender fésforos hasta asegurarse que no haya un escape de gas. No use velas. Use linternas de
baterias.

No use el teléfono de la casa/oficina a menos que sea para una llamada de emergencia. Las lineas telefénicas
deben quedar libres para las comunicaciones oficiales de emergencia.
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GENERADORES

Q0 Los generadores usan gasolina en vez de electricidad. Con ellos pueden funcionar abanicos y otros articulos eléctricos
de la casa/oficina.

Q Hay generadores de diferentes tamanos: los de 750 vatios se usan para los abanicos y las luces eléctricas. Para usar
otros articulos eléctricos de la casa, excepto el acondicionador de aire, de una vez, se necesitan 8,000 vatios.

O No conecte un generador portable a sus cables eléctricos. Esto puede causar heridas o hasta muerte a sus vecinos
o empleados de la compania de luz.

O Enchufe computadoras, etc. directamente al generador.

Q El generador debe ser instalado afuera o en una drea bien ventilada. No olvide chequearle el aceite cada vez que

le eche gasolina. Conserve la gasolina alternando los articulos eléctricos. Las neveras, por ejemplo, que necesitan
400-1,000 vatios, pueden estar enchufadas sélo ocho horas al dia para mantenerlas frias.

REPARACIONES

a

Q

Haga reparaciones temporarias para aminorar riesgos y evitar mds daios. Por ejemplo. reparar los techos, paredes
y venlanas y recoger los escombros.

iProtéjase de fraude por parte de contratistas! Haga contrato con personas certificadas solamente. Preguntele al
Departmento de Construcciones si la persona estd certificada. Si emplea a un contratista, no le saque los permisos
requeridos para el trabajo. Si el contratista le pide este favor es senal de que no tiene licencia.

Tome fotografias de todo el dafo antes que empiecen las reparaciones y guarde todos los recibos para la compania
de seguro.

Una vez que evalle todo el dafo a su establecimiento, haga contacto con el deparfamento de construcciones
de su localidad para obtener informacién de cédmo adquirir los permisos necesarios. Se requieren permisos para toda
clase de demolicién o reparaciones permanentes, techado, rellenos, y ofros tipos de reconstruccion. Reporte
cualquier actividad ilegal al departamento de construccion.

Las ordenanzas locales prohiben que se echen basuras, escombros, o desperdicios en canales de drenaje o cunetas
porque ocasionan desagues y desbordamientos en el sistema.

PRECAUCIONES A TOMAR CON RESPECTO AL AGUA

Siempre que ocurre una gran inundacion, hay la posibilidad de que ocurra contaminacién bacterial. Muchas bacterias,
como shigella y salmonella, producen deshidratacién a menos que se tomen antibidticos. Desinfecte el agua de tomar
0 gue se use para cocinar o limpiar. ContinUe purificando el agua hasta que se le notifique que estd libre de bacteria.
Hierva el agua a 100 grados por 10 minutos o use 8 gotas de cloro o yodo por galén. Puede usar tambien tabletas para
purificar el agua de acuerdo con las instrucciones que traen. Espere 10 minutos antes de usar el agua. El agua que guardé
en envases limpios antes de la tormenta puede ser usada por 2-3 semanas. Pero para mds seguridad, ainddale 2 gotas
de cloro o yodo antes de tomar.

PRECAUCIONES A TOMAR PARA LA LIMPIEZA

a

O0000D

Use equipo de seguridad siempre, como guantes de trabajo, gafas protectoras, botas de frabajo, camisas de manga
larga y de color claro y pantalones largos.

Recdjase el pelo, use sombrero y bronceador con filtro solar.

Tome suficientes liquidos, descanse y pida ayuda cuando la necesite.

Cuando levante algo, ponga el peso en las piernas, no en la espalda.

No queme basura.

Sino sabe lo que algo es, no lo foque.

Tenga mucho cuidado con sierras de cadena y obedezca todas las reglas de seguridad.
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LISTA DE VERIFICACION #7

EN CASO DE INUNDACIONES

Si su empresa estd expuesta a inundaciones, he aqui algunas medidas de proteccion que puede implementar:

Preparatory Stage

a

Etapa de Preparacion:iFAMILIARICESE CON LOS RIESGOS!

Consulte con su agente de seguros para determinar si su establecimiento estd en la zona de inundaciones tipo 100
0 500 anos. Si éste es el caso, (compre una pdliza contra inundaciones! Si no estd en esa zona, considere comprar
seguro contra inundaciones de todas maneras. Md&s del 40% de los préstamos dados en el evento de un desastre van
alas victimas que estdn ubicadas fuera de las dreas designadas como zonas de inundaciones. Revise sus documentos
para asegurarse que su negocio esté suficientemente protegido.

ESTUCHE DE PROVISIONES
Su equipo de provisiones puede incluir comida que no requiera ser cocinada ni refrigerada, pero - por lo menos -
debe incluir un botiquin medicinal y un radio portdtil para escuchar las anuncios del negociado del tiempo.

SiUd. estd en una situacién vulnerable a inundaciones, considere hacerse de bolsas de arena u otros materiaels para
aminorar la cantidad de agua que pueda entrar a su casa. Investigue otros métodos de reducir su riesgo de pérdidas
por causa de inundacién como por ejemplo construya el edificio a prueba de inundaciones o en un drea de mas
elevacion, o considere reubicacion.

Establezca un plan para proteger sus documentos y archivos. Ponga las cosas de mayor valor en lugares mds altos.
Coléquelas en estantes y mesas.

Asegurese que el tanque de gasolina de su vehiculo este lleno y chequée el aceite y el agua.

PUNTOS DE SEGURIDAD DESPUES DE UNA INUNDACION

a
a
a
a
a
a
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Quédese en un lugar elevado hasta que pueda moverse de alli sin correr peligro.
NO MANEJE EN UN CAMINO INUNDADO.

No trate de cruzar a pie por dreas inundadas..

No entre en zonas de desastre.

No togue ningUn equipo eléctrico con corriente viva

Reporte lineas eléctricas que vea caidas.

Mantenga su radio sintonizado a estaciones de informacién de emergencia local.
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LISTA DE VERIFICACION #8
EN CASO DE TORNADOS

Q Tenga en la oficina un radio donde den anuncios del tiempo.
O Disene un Sistema de Alerta para notificar a foda los empleados, clientes y visitantes sobre la emergencia.

Si hay advertencia de Amenaza de Tornado aseguirese que sus empleados tfomen los pasos siguientes:

Q Irse hacia un cuarto interior o a un corredor en el piso mds bajo vy si es posible, meterse debajo de un mueble
pesado.

Q Alejarse de las ventanas.

Q Las casas méviles/ y trdilers de trabajo, aunque estén amarradas y anclados, no ofrecen proteccién de los tornados.
Deben ser abandonados.

Q Sucede a menudo gue los tornados se desarrollan tan rdpidamente que no es posible alertar al publico con
anticipacién. Manténgase atento a los anuncios de tornado. La mayoria de heridas y muertes son causadas por
pedazos de escombros y desperdicios arrastrados en el torbellino.
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LISTA DE VERIFICACION #9
EN CASO DE RELAMPAGOS

Las posibilidades de que le caiga un rayo encima son una en 600,000, pero estas posibilidades se pueden reducir siguiendo
ciertas reglas de seguridad. La mayoria de los heridos y muertos por causa de reldmpagos han sido personas que han
estado a la intemperie. Asegurese que sus empleados conozcan su pdliza de seguro contra reldmpagos y tormentas
de truenos. Y recuerde que la seguridad de los empleados es lo mds importante. En los Ultimos anos ha habido muertes
causadas por rayos a personas que estaban navegando, nadando, jugando al golf, corriendo bicicleta, refugiados bajo
un drbol, montados en una mdquina de cortar el césped, hablando por teléfono, cargando un camidn, o en actividades
deportivas al aire libre, entre otfras actividades.

LA REGLA DE 30-30

30 segundos:

Cuente los segundos que pasan desde que se ve la luz de un rayo y se escucha el trueno. Si son menos que 30
segundos, es posible que caiga un rayo en la cercania. Busque refugio inmediatamente.

30 minutos:

Espere 30 minutos despues de haber oido el Gltimo trueno. antes de abandonar el refugio. Mds de la mitad de
todas las muertes causadas por rayos occuren después de que pasa la tempestad. Quédese dentro de un area
segura hasta que esté seguro que la amenaza ha pasado.

iLOS RAYOS PUEDEN CAER EN CUALQUIER SITIO!

Lightning Safety Tips

¢ Cheqguée el prondstico del tiempo antes de salir afuera por tiempo prolongado.

e Esté alerta a los sehales de mal tiempo.

¢ Si amenaza mal tiempo, posponga sus actividades al aire libre.

* Investigue si hay algunos que tengan dificultad en encontrar refugio cuando amenaza mal tiempo.

e Sioye truenos, busque refugio. Métase dentro de un automévil o dentro de un edificio.

¢ No tome refugio dentro de cobertizos pequenos, debajo de drboles aislados, ni en un carro convertible.
e Salga de botes y manténgase lejos del agua.

¢ No use enseres eléctricos de mano ni el teléfono a menos que sea inaldmbrico o celular.

e Sisiente cosquilleo en la piel o como que se le para el pelo, agdchese muy bajo aguantdndose casi con la punta de
los dedos de los pies. Ponga las manos en las rodillas y la cabeza en medio de ellas. Hagase lo mds pequeio posible,
y toque la tierra lo menos posible.
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LISTA DE VERIFICACION #10
EN CASO DE INCENDIOS FORESTALES
PREVENCION: EL PROGRAMA “FIREWISE” DE FLORIDA
Este programa recomienda los tres pasos siguientes:
1.Ubiquese en un lugar que ofrezca seguridad contra fuegos.

a Pregunte a los oficiales locales qué recursos de proteccidon hay contra incendios.
Q Evalte la localizacién. Una planicie es mds recomendable que una cuesta.
a Asegurese gque los vehiculos de emergencia tengan acceso facil.
Q No olvide marcar claramente su localizacidn para que los bomberos puedan encontrarla con facilidad.
2.Disefe y construya las estructuras con prevencion en mente:
O Ayude a los arquitectos y constructores y los oficiales de incendios a crear un diseno para su estructura que sea
estéticamente aceptable y segura contra incendios.

Q La causa numero uno de las pérdidas de estructuras en los incendios forestales es el uso de madera sin tratamiento
para los techos.

Q Evite que las chispas del fuego salten de su casa al bosque que le rodeaCo que las chispas pasan del bosque a su
casa.

3.Manténgase al dia siguiendo las sugerencias de Firewise para el disefio y mantenimiento de sus jardines.

Para mas informacién, visite a: www.firewise.org

EVACUACION DE EMERGENCIA
Q Ponga en accién el Procedimiento de Aviso para informarle a todos sus empleados del peligro inminente y de la
evacuacién inmediata.

Q Si hay tiempo suficiente, en un portador a prueba de fuego, saque sus documentos esenciales como el servidor
electrénico y las cintas de reserva a un lugar mds seguro.

Q Establezca un sitio de reunién fuera del edificio para verificar que todos hayan salido.
Q Ejecute su Plan de Comunicacién de Emergencia (cadena de llamadas en caso de emergencia).

Q Si es necesario, inicie el Plan de Continuidad de Operaciones (como mover las operaciones del trabajo a otro lugar,
optar por telefrabajo, etc.)
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LISTA DE VERIFICACION #11
EN CASO DE SUMIDEROS

Q Cuando surja un hundimiento en forma de embudo enuna calle, marque y restrinja el drea, y notifique al departamento
responsable, como la Divisién de Obras PUblicas del condado o de la municipalidad, alguna asociacion civica, o si
es un camino privado, a los duenos de ese terreno.

Q Si el hundimiento ocurre en propiedad privada, marque vy restrinja la zona para determinar si hay estructuras en
peligro. Las indicaciones de peligro incluyen grietas en las paredes, en el piso, en el pavimento y/o grietas en la
superficie del terreno.

Qa Si hay estructuras en peligro: un representante de la agencia de administracién de emergencies ird al lugar para
investigar el dano y le dejard saber al dueno de la empresa con quién debe hacer contacto y en cuales agencias
(por ejemplo: la compania de seguros, los servicios publicos, la compania de teléfono, los bomberos).

Qa Si el edificio de su empresa estd en peligro, serd necesario evacuar los ocupantes hasta que se haga una evaluacion
del dano y las reparaciones necesarias.

Q El dueio de la empresa debe ponerse en contacto con la companiia de seguros para que manden un agente de
reclamaciones a hacer una evaluacién del dafo y arreglos para las reparaciones.

Sise determina que el hundimiento ha ocurrido en propiedad privada y ninguna estructura estd en peligro: If it is determined
that a sinkhole is on private property and no structures are in danger:

a Asegurese que el drea este bién marcada vy restringida. Es imprescindible que el drea sea encordonada con una
cerca, sogas, o verjas y que esté claramente marcada. En la mayoria de los casos, se juzga culpable al duefo de la
propiedad si alguien sufre un accidente en un hundimeinto.

Q Si hay lagos o rios cercanos y los bancos de estos cuerpos de agua estdn afectados y es posible que la calidad
del agua potable sea infectada, por favor hdgaselo saber al departamento de acueductos y aguas potables de su
distrito.

Q Observe cuidadosamente si el hundimieno aumenta de tamano, especialmente cerca de edificios, pozos sépticos,
alcantarillas, o pozos de agua. (Si corre agua hacia el hundimiento se acelerard su crecimiento.) Este chequeo se
puede hacer metiendo una varilla de metal en la tierra. El area cerca del hundimiento ofrecerd menos resistencia
que la tierra no afectada.

O No eche desperdicios en el hoyo. Tampoco use el hoyo como drenaje. Pesticidas y otros desperdicios se filtran a
traves del hundimiento al acuifero -- su agua potable.

Q Se aconseja no construir edificios enfre hundimientos que corran de noroeste a sureste o de noreste a suroeste.

Q El condado no reparard hundimientos en propiedad privada. Si el hoyo es pequeio, llene el hoyo con arena o tierra
limpia y monitorice su crecimiento

Q Siel hoyo es grande, haga contacto con su agente de seguros y pidale que mande un ajustador de reclamaciones
para asesorar el dano y hacer arreglos para reparaciones.

Q Sideseaq, puede hacer contacto con una compania de ingenieria geo-técnica privada para que examine el hoyo y
determine si era en efecto un hundimiento en forma de embudo.
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LISTA DE VERIFICACION #12
EN CASO DE TEMPERATURAS EXTREMADAMENTE CALIENTES

a Quédese adentro lo mds posible.
¢ Sino hay aire condicionado disponible, quédese en la planta baja y en la sombra.
¢ Recuerde que los abanicos eléctricos no enfrian, Unicamente mueven el aire caliente.

Q Coma comidas bien balanceadas y ligeras. No use pastillas de sal a menos que sead bajo la direccion médica.
Q Tome suficiente agua a menudo aun cuando no sienta sed.

e Agqguellos que sufran de epilepsia o enfermedades del corazén, de los rinones, o del higado, o que estdn en dietas
de restriccién de fluidos o tienen problemas con la retencion de los mismos, deben consultar con su médico antes
de aumentar el consumo de liquidos.

Q Limite la cantidad de bebidas alcohdlicas. Limit intake of alcoholic beverages.

e A pesar de que la cerveza y las bebidas alcohdlicas parecen quitar la sed, realmente causan mayor

deshidratacion.
O Nunca deje ninos o mascotas solos dentro de un coche cerrado.
Q Vistase con ropa holgada cubriendo la mayor cantidad de piel posible.

¢ Ropa de colores claros y ho muy pesada refleja el calor y la luz del sol y asi ayuda al cuerpo a mantener una
tfemperatura normal.

Q Proteja su cara y la cabeza usando sombreros de ala ancha.
Q Evite estar bajo los rayos del sol en demasia.

¢ La guemadura del sol disminuye la habilidad de la piel a refrescarse.

¢ Use una locién con alto factor de proteccién solar (FPS) de grado alto, 15 0 mds.

Q Evite trabajos agotadores durante las horas mds calientes del dia. Trabajen en parejas durante las horas de mucho
calor y descansen a menudo.

Q Pase por lo menos 2 horas al dia en un lugar con aire acondicionado. Si su casa no tiene aire acondicionado, trate
de pasar las horas mds calientes del dia en un lugar publico como la biblioteca, la escuela, el teatro, las tiendas y
otras facilidades comunales.

Q Esté atento a ofros miembros de la familia, amigos y vecinos que no tengan aire acondicionado y estén casi siempre
solos.
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Primeros auxilios para enfermedades causadas por el calor.

1. Quemaduras de sol

Sintomas: Piel rojiza y adolorida, posiblemente hinchazén, ampollas, fiebre, dolor de cabeza.

Primera ayuda: Bdnese, usando jabdn, para lavarse toda clase de grasa que le pueda estar bloqueando los poros
de la piel e interrumpiendo la habilidad de refrescarse naturalmente. Si hay ampollas, use un vendaje estéril seco
en el lugary tfrate de obtener asistencia médica lo mds pronto posible.

2. Calambre causado por el calor

Sintomas: Calambres dolorosos, por lo general en los mUsculos de las piernas y del abdomen. Sudando en
abundancia.

Primera ayuda: Lleve al paciente a un lugar mds fresco. Hale y masage los musculos afectados suavemente
para aliviar el calambre. Ofréscale media taza de agua en traguitos pequenos cada 15 minutos. No le dé liquidos
conteniendo cafeina o alcohol. Si el paciente estd nauseado, descontinUe los liquidos.

3. Agotamiento por calor

Sintomas: El paciente suda abundantemente y su piel puede que esté fresca, pdlida, o sonrojada. Pulso
débil. Aungue su temperatura aparezca normal, posiblemente suba. Desvanecimiento, mareo, ndusea y vomito,
agotamiento y dolor de cabeza son posibilidades.

Primera ayuda: Acueste el paciente en un lugar fresco. Afidjele o quitele la ropa. Apiiquele toallitas mojadas con
agua fresca. Abanique al paciente o muévalo a un sitio con aire acondicionado. Ofréscale traguitos de agua

si estd consciente. Asegurese que toma el agua lentamente, ddndole medio vaso de agua cada 15 minutos. Si se
queja de ndusea, descontinUe el agua. Si vomita, obtenga atencion médica inmediatamente.insolacién

Sintomas: Fiebre alta (105F+), la piel sonrojada, caliente, reseca. Pulso rdpido sin sudor a menos que haya estado
sudando durante alguna actividad activa anteriormente.

Primera ayuda: Una insolacidon es un caso de emergencia. Lame al 911, solicite ayuda médica de emergencia, o
lleve al paciente al hospital inmediatamente. Un retrazo puede ser fatal. Mientras llega ayuda, mueva al paciente
a un lugar fresco. Quitele la ropa. Trate de bajarle la temperatura del cuerpo ddndole un bano con agua fria
usando toallas o esponjas. Monitorice la respiracion. Sea extremadamente ciudadoso. Si es posible, use abanicos
o aire acondicionado.
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LISTA DE VERIFICACION #13

COMO CONSERVAR AGUA

Es muy importante conservar agua durante periodos de escasez. El agua conservada por un individuo puede ser suficiente
para mitigar las necesidades criticas de otros. El riego se puede controlar en forma que se use menos agua. También es
posible sembrar vegetaciéon que no requiera tanta agua. Ciudades y pueblos completos pueden racionar el agua, las
fdbricas pueden usar otros métodos de manufactura y los individuos pueden implementar medidas para conservar agua
y reducir su consumo. Si todos conservaran agua durante una sequia, habria mds agua disponible para todos.

1. Practiquemos conservar agua en nuestros hogares o sitios de trabajo:

Pasos a tomar en general

No deje salir el agua por el drenagje si puede ser usada de otfra manera como para rocear sus plantas adentro o
en el jardin.

Repare las canillas. Ponga nuevas arandelas. {Cada gota perdida por segundo equivale a 2,700 galones de agua
por ano!

En el bano

Examine la plomeria a menudo a ver si hay escape de agua. Utilice un plomero para sus arreglos.

Instale un artefacto para desplazamiento de agua en el fanque del inodoro. Ponga un envase irompible (de
medida de un galén) lleno de agua dentro del tanque del inodoro para disminuir la capacidad necesaria (no use
ladrillos que se desmoronan causando problemas al sistema interno). Asegurese que la instalacién no interrumpa
la funcion.

Considere comprar un inodoro que no use tanta agua como sucede con los modelos mds antiguos. NOTA: En
muchas dreas, se require por ley el uso de inodoros de volumen bajo.

Reemplace la ducha con una de flujo extra bajo.

No se bane en la banera—los banos de ducha son mds cortos—y deje correr el agua sdlo para mojarse y
enjabonarse y de nuevo para enjuagarse.

Use un balde en la ducha para recoger agua que luego puede ser usada para rocear las plantas
No mantenga la llave abierta mientras se cepilla los dientes, se lava la cara o se afeita.

No descargue el inodoro sin necesidad. Ponga papeles, insectos y otros desperdicios similares en el basurero, no
en el inodoro.

En la cocina

Use el lavaplatos eléctrico solamente cuando esté completemente llieno. Use la opcidn de lavada simple (“light
wash”) para usar menos agua.

Lave los frastes a mano llenando dos recipientes: uno con agua de jabdn y el ofro con agua limpia y un poquito
de cloro.

Muchos lavaplatos automdticos lavan los platos muy bien. No hay que enjuagar los platos antes de meterlos al
lavaplatos. Quite sélo las particulas de desperdicio grandes y coloque los platos usados dentro del lavaplatos.

Mantenga un recipiente de agua para tomar dentro de la refrigeradora. No deje correr el agua de la llave para
que se enfrie.

No gaste agua del grifo que deja correr esperando que se caliente. Recdjala para otros usos como para rocear
las plantas o caliéntela en la estufa o en el micro-onda.

No deje correr el agua para descongelar carnes u ofras comidas congeladas.
Descongele comida en el refrigerador durante la noche, o use el ajuste para descongelar en su micro-onda.
Lave vegetales en un recipiente con agua en vez de lavarlos en agua corriendo del grifo.

Los trituradores de basura automdticos necesitan mucha agua para su funcién. Use sus desperdicios para abono,
o simplemente échelos en el recipiente de basura.
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En la lavanderia
e Use las mdaquinas de lavar automdicas cuando estén completamente llenas, o gjuste la mdaquina para que use
menos agua de acuerdo con la cantidad de ropa a lavar.
Cdémo prolongar la conservacién de agua dentro de la casa
¢ Modernice los grifos de la casa instalando aereadores que limiten el flujo.
e Considere instalar un calentador de agua instantdneo en su fregadero.

¢ Insule la tuberia de agua para reducir la pérdida de calor al mismo tiempo que ofrece proteccién contra una ola
de frio inesperada.

e Sjiestd por comprar un calentador o unidad de aire acondicionado nuevos, vale la pena considerar los modelos
aire-a-aire (air-to-air), que son tan eficientes como los tipo agua-a-aire y no usan agua.

¢ Instale un suavizante de agua sélo silos minerales en el agua le estdn dafando la tuberia. En ese caso, desconecte
el suavizante cuando salga de vacaciones.

e Cuando adquiera ensures nuevos, escoja ésos que son mds eficientes en conservacién de energia y agua.

2. Practiquemos conserver agua afuera:
En general
¢ Sj tiene un pozo en su residencia, chequée la bomba periddicamente. Si la bomba automdtica se prende y se
apaga cuando no se estd usando agua, hay un escape. If you have a well at home, check your pump
periodically.
Lavado de automdviles
¢ Use una bogquilla con auto-cierre que se pueda ajustar para que el agua fluja segin se necesite.
e Considere usar un lavador de carros comercial que recicle el agua. Si lava su propio carro, hdgalo sobre el
césped y asi lo rocea al mismo tiempo.
El césped

¢ No sobreriegue su césped. Una buena lluvia elimina la necesidad de regar por dos semanas mds. La mayor parte
del ano, los céspedes solo necesitan una pulgada de agua a la semana.

¢ Riegue el césped en intérvalos cortos. De esta manera el césped absorbe mejor la humedad.
¢ Locadlice los aspersores de tal manera que el agua caiga sobre el césped y no en las aceras.

e No use aspersores que echen un rocio fino que se evapora antes de llegar al suelo. Examine el sistema de riego y
crondmetro regularmete para asegurarse que estén funcionando propiamente.

e Eleve la hoja del cortacésped por lo menos tres pulgadas, o al nivel mds alto. Esta posicion estimula las raices del
césped a alargarse y conservan mds la humedad.

¢ Siembre semilla de césped resistente a la sequia.

¢ Trate de no sobrefertilizar el césped. Esto aumenta la necesidad de agua. Use fertilizantes que contengan nitrégeno
que se dispense lenfamente y sea insoluble en agua.

¢ Use una escoba o un soplador en vez de una manguera para limpiar las aceras de su jardin.
¢ No deje aspersores o mangueras desatendidas. Una manguera de jardin vierte 600 galones de agua en unas
pocas horas.
La piscina

e Tome en consideracién instalar un nuevo filtro economizador de agua. Una sola filtfrada en los tipos tradicionales
gasta de 180 a 250 galones de agua.

¢ Mantenga la piscina y el Jacuzzi tapados para reducir la evaporacion de agua

Conservacién de agua de larga duracién en los patios y jardines

¢ Siembre cubierta vegetal, hierba, arbustos y drboles a prueba de seqjia. Estos, una vez establecidos no necesitardn
riego frecuente y sobrevivirdn periodos de sequia. Plantas pequefiads requieren menos agua una vez establecidas.
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Agrupe las plantas de acuerdo con su necesidad de riego.

Instale aparatos para el riego que usen agua eficientemente de acuerdo con la necesidad. Las regadoras micro,
o de rocio, y las remojadoras son muy eficientes.

El mantillo ayuda a mantener humedad en el terreno. También ayuda a controlar la yerba mala que hurta el agua
de las plantas.

Evite comprar juguetes u objetos recreacionales que necesiten un flujo constante de agua.
Evite instalar objetos ornamentales como fuentes a menos que usen agua reciclada.
Avoid installing ornamental water features (such as fountains) unless they use recycled water.

Participe en programas puUblicos para conservacion de agua auspiciados por su gobierno, departamento de servicios
publicos, o el departamento de administracién de agua. Observe las reglas para conservar agua establecidas por su
gobierno. Recuerde, usted estd obligado a seguir estas reglas aunque tenga un pozo privado. Ofresca apoyo a los
esfuerzos comunales que ayudan a desarroyar y promover la conservacion de agua.

Haga contacto conla autoridad de agualocal, el distrito de obras publicas, o la agencia de administracién de emergencias
para que obtenga informacién mds especifica para su drea.
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LISTA DE VERIFICACION #14
EN CASO DE TORMENTA DE INVIERNO

Prepararse de antemano es el factor clave para proteger su empresa, sus clientes y sus empleados. Prepdrese a evacuar
el drea si se teme una inundacién y ha recibido aviso de los oficialies de su localidad. Prepare el estuche de menesteres
necesarios en caso de un desastre para su negocio y el procedimiento de cadena telefénica para comunicarse con sus
empleados.

Qa Si estd en una zona vulnerable a inundaciones, adquiera bolsas de arena u otros materials que ayuden a aminorar
la entrada de agua a la planta fisica. Investigue otros métodos que le ayuden a reducir el riesgo de inundaciones
incluyendo construccion a prueba de inundaciones, mayor elevacion, a reubicacion.

Q Adopte un plan para proteger sus papeles importantes, equipo, y archivos. Mueva los objetos mds valiosos a dreas
mds elevadas. Péngalos en tablillas altas, mesas, o mostradores.

Q Asegurese que los automédviles tengan gasolina, chequée el aceite y el agua.

Qa Si hay tiempo, lleve el servidor electrénico y las copias de seguridad a un lugar mds seguro en un envase d prueba
de fuego.

Q Verifique el Plan de Comunicacion de Emergencias (cadena telefénica, contactos de emergencia).

Q Proteja su negocio. Copie los archivos electrénicos y llévelos con el servidor a un sitio mds seguro. Desenchufe las
mdquinas eléctricas. Proteja el equipo.

O Desconecte el agua y electricidad si recibe esas instrucciones. Cierre las puertas y las ventanas.

O Abandonen el edificio con suficiente tiempo para que (1) sus empleados puedan ir a proteger sus hogares y parar a
comprar los menesteres de emergencia que necesiten y (2) evitar encontrarse atrapados por la tormenta, el trdnsito
de otros evacuantes, o de los vehiculos de emergencia.

Q Siga la ruta de emergencia recomendada. Manténgase alerta.
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LISTA DE VERIFICACION #15
COMO PROTEGER SU FINCA DE TERRORISTAS

O Comuniguese con la policialocal, los bomberos y el departamento de emergencia. Inférmeles que usted da prioridad
a la seguridad de su empresa y les dejard saber si nota alguna actividad sospechosa.

O Asegurese que las autoridades publicas apropiadas tengan copia del plano de su finca indicando dénde estén
localizados las llaves para el cierre de maquinaria, de dreas seguras y otras dreas de cuidado.

Q Valorize solicitudes de informacion sobre su empresa. Verifique la validez de cualquier solicitud y siempre que sea
posible pida referencias por escrito cuando le pidan informaciéon sensitiva o permiso para visitar su establecimiento.
Obtenga toda la informacion posible del solicitante: nombre de la persona(s), niUmero(s) de teléfono(s), direccion,
razén por qué muestra interés en su negocio, qué uso hard de la informacdn que consiga, con quién mds ha hecho
contacto, etc. Si alguien se niega a proveer estos datos, no le dé informacdn ni le permita visitar su negocio.

Q Pidareferencias. Haga las llamadas pertinentes para cerciorarse de sila persona dice la verdad especialmente si esa
pesona se identifica como un reportero.

O Asegure que la entrada a su planta esté bien controlada. Establezca procesos de verificar la informacién que den
los visitantes. Requiera que los visitantes firmen el registro al entrary salir de la planta, y que useninsignias identificativas.
Esto ofrece proteccidn tanto al visitante como a su finca.

Q Visitantes deben ser acompanados por empleados de la finca durante toda la visita. Los empleados deben tener
instrucciones de reportar al personal de seguridad o la administracion si se dan con un visitante no acompanado por
alguien de la empresa.

O Observe seguridad bdsica manteniendo las puertas de las oficinas y los gabinetes de archivo cerrados. Instale
cortafuegos (“firewalls”) en su sistema de computadoras. Tenga computadoras personales y computadoras del
negocio. Guarde todos los productos de salud de los animales bajo llave. Instale y use alarmas y luces de seguridad.
Cuide que los portones y verjas estén en buenas condiciones. Use rétulos indicando dreas de seguridad o de paso
prohibido.

O Examine los credenciales de todos los solicitfantes de empleo. Corrobore todas las referencias. Vuelva a comprobar
los credenciales universitarios de quien presente una tarjeta de identificacion colegial. Sila persona muestra alguna
vacilacién, exclUyalo de consideraciéon para empleo.

Q Esté atento a cualquier comportamiento irregular en sus empleados. Esté al tanto de empleados que usualmente
trabajan hasta muy tarde, llegan muy temprano, rebuscan los archivos, piden mucha informaciéon sobre dreas de
frabajo que no le corresponden, o visitan otras dreas fuera de su responsabilidad. No permita que los trabajadores se
lleven archivos fuera de la empresa. Esté alerta a actividades sospechosas como, por ejemplo, empleados que
hagan preguntas sobre asuntos delicados o fraigan cdmaras o equipo de video al tfrabajo. Esté atento a empleados
que se comporten muy distantes. Percdtese de la forma de vestir de los empleados (por ejemplo, si no usan ropa o
articulos de cuero u otfros productos de animales).

Q Informe alos empleados desde el primer instante que se hacen inspecciones inesperadas de los armarios personales
como parte de las operaciones de seguridad y que se reportardn y se presentardn cargos contra cualquier empleado
que no obedezca la ley.

Q Déjele saber a los trabjadores en dreas vulnerables de la posibildad de que ocurra infiltfracion o vigilancia externa no
autorizada. Cualquier actividad sospechosa debe ser reportada a la administracién inmediatamente.

QO Establezca reglas de la compania sobre el cuidado, trato y alimentacién de los animales. Asigne a un portavoz para
que reciba y conteste llamadas sobre cualquier asunto relacionado con el cuidado y trato de los animales.

O Haga pruebas rutinarias del sistema de seguridad vy, si lo considera necesario, conduzca ejercicios para determinar
su funcionamiento propio.

O Desarrolle un plan de acciény comunicacién en caso de crisis. Establezca procedimientos para atender a situaciones
ilegales que causen interrupciones y al mismo tiempo para responder a la publicidad negativa que pueda resultar.
Siempre debe tenerse en cuenta que la seguridad de los individuos foma prioridad ante la seguridad de la
propiedad.

Origen: American Farm Bureau. “Steps fo Protect Your Farm from Terrorism,” The Voice of Agricultfure Newsroom, October
22,2001. Conseguido a través de www.fb.org/news/fon/html/agriculturalterrorism.html.
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LISTA DE VERIFICACION #16
QUE HACER DURANTE Y DESPUES DE UN INCIDENTE DE ESCAPE DE MATERIALES O

GASES QUIMICOS PELIGROSOS

SI LE ORDENAN A EVACUAR

Q

OO0 00Oo

O O

Muévase al lugar seguro designado por los oficiales puUblicos. Preste atencidn a anuncios por la radio y television para

obtener instrucciones especificas.

Mantenga la calma. Le ayudard mucho el saber addnde iry qué llevar consigo.

Recoja rapidamente las cosas que ha de necesitar, a menos que le avisen que debe salir de inmediato.

Apague las luces, el aire condicionado vy el sistema de ventilaciéon y cierre el edificio con llave.

Si es posible, compartan sus automoviles con otras personas.

Mantenga cerradas las ventanas y la ventilacién del carro. No use al aire
acondicionado hasta que se haya alejado del drea de evacuacion.

Maneje con cuidado. La policia ayudard con el control del trdnsito.

No se preocupe por su propiedad mientras esté alejado. El area estard
controlada y vigilada por oficiales publicos.

SI LE INDICAN QUE DEBER PERMANECER DENTRO DEL EDIFICIO DE REFUGIO

Permanezca en el complejo, especialmente cuando haya habido un pequeno
escape o exista una cantfidad pequena de materiales o gases peligrosos en el

aire,

o si no ha sido posible una evacuacién antes de la llegada de una nube

de vapor téxico. Tome estas medidas para protegerse a usded mismo y a sus
empleados:

a

O

Quédese adentro hasta que los oficiales locales le aseguren que ha
pasado el peligro y pueden salir. Probablemente no serd mds que unas
horas.

Si en su empresa hay animales (trdigalos adentro!
Cierre las puertas y ventanas.

Selle todos los escapes de aire bajo las puertas y ventanas con toallas
secas y cinta adhesiva de fela.

Apague todos los sistemas de calefaccién, de aire acondicionado o de
ventilacién.

Preste atencion a las emisoras de radio locales o al televisor para mds
instrucciones.

¢ Resista el impulso de salir a chequear la situacidon antes de que las
utoridades le den la sefal que todo estd bien.

Si le avisan que hay que proteger la respiracion, cubrase la nariz y la boca con un pedazo de tela que haya sido

doblada varias veces.

PRECAUCIONES A TOMAR CUANDO REGRESE AL TRABAJO

000000

Lave todos los platos y utensilios de comer.

Bote foda comida destapada.

Limpie los muebles, pisos y ofros articulos con una mdaquina aspiradora.
Cambie los filtros del aire acondicionado.

Deje aerear los archivos, papeles de copiadora e impresora, etc.
Purifique el agua antes de usarla.

LOS NINOS DE LOS EMPLEADOS

Seguramente sus empleados han
de estar preocupados por sus
ninos. Asegurenles que si los ninos
estdn en la escuela al tiempo

de la evacuacién, los oficiales

de la escuela los atenderdn. Si

los ninos tienen que salir de las
escuelas para ubicarse en un lugar
mds seguro, serdn los primeros
evacuados.

Los padres no deben tratar de
llamar o ir a las escuelas. Esto es

para evitar que su presencia cause
retraso en la evacuacién de los
ninos.

Los maestros y otros adultos los
llevardn a un lugar designado
seguro. En algunos casos, la
escuela puede que no corra riesgo
del escape de sustancias quimicas
peligrosas. De fodas maneras, los
oficiales le avisardn por medio de
la radio y la television adonde ir a
recogerlos después que hayan sido
evacuados.
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LISTA DE VERIFICACION #17

SEGURIDAD CONTRA INCENDIOS

Cuando la agencia OSHA lleva a cabo inspecciones en los lugares de trabajo es para cerciorarse si los empleados estan
siguiendo los reglamentos de seguridad en contra de incendios establecidos por OSHA.

Entrenamiento del personal

a

OSHA requiere que la empresa tenga puertas de escape adecuadas, equipo para combatir un fuego, planes de
emergencia, y enfrenamiento del personal para evitar muertes o heridas a causa de incendio en el frabajo.

Puertas de escape

Q

a

a

a

Todos los establecimientos deben tener por lo menos dos puertas de escape suficientemente separadas una de la
otra para ser usadas en caso de emergencia.

Las puertas de escape no deben ser tapadas o cerradas prohibiendo la salida del personal duranfe horas de
frabajo.

La operacion retardada para abrir puertas es permitida sélo cuando se integra un sistema de alarma aprobado en
el diseno.

Las rutas de salidas del edificio deben estar bien marcadas vy libre de obstrucciones.

Extintores de fuego portdtiles

a
a

Todo lugar de trabajo debe tener suficientes extinguidores del tipo necesario para su empresa.

Los empleados asignados a usar los extintores deben estar completamente familiarizados con su uso y de las medidas
a tomar para dejar saber a otros de la emergencia.

Sélo extintores aprobados son permitidos en lugares de trabajo y tienen que mantenerse en buenas condiciones. La
administracién es responsable de que este mantenimiento se lleve a cabo.

En empresas donde la administracion prefiere evacuar a sus empleados en vez de que permanezcan fratando de
mitigar el fuego, es necesario tener planes de emergencia escritos y entrenamiento de evacuacién.

Plan de evacuacién de emergencia

a

Todos los negocios necesitan tener un plan de accidn escrito para ser usado en caso de una evacuacion de
emergencia explicando las rutas y procedimientos a seguir. Ademds, el poder dar cuenta de cada empleado que sea
evacuado tiene que ser parte del plan. El plan escrito tiene que estar disponible a cada uno de los empleados.

Ensituaciones cuando sean necesarios, esimportante tener planes escritos de cémo ayudar a las personas impedidas.
Es necesario también incluir reglas a seguir por los empleados que tengan que quedarse atrds temporalmente
asegurando la maquinaria y el equipo critico de la empresa.

La forma mds eficaz para pasar la alerta a los empleados debe formar parte del plan también. Un sistema de
alarma es necesario a fravés de todo el establecimiento para ser usado como aviso de evacuacién de emergencia.
Este sistema de alarma puede ser a fravés de comunicacién oral o de sefales de sonidos tales como campanas,
pitos, o bocinas. Los empleados deben conocer la sefal de evacuacion.

Se requiere que fodos los empleados sean enfrenados en los procedimientos de emergencia. La gerencia debe
revisar el plan con todos los empleados nuevos para que sepan las acciones a tomar en caso de emergencia y con
todos los empleados en general cada vez que se haga algun cambio en el plan.

Plan de prevencién de incendios

a

a

a

La gerencia necesita implementar un plan de prevencién de fuegos por escrito para disminuir la frecuencia de
evacuaciones. Este plan deber de estar disponible a todos los empleados

El plan debe incluir también procedimientos para el almacenaje y limpieza de todos los materiales y desperdicios
inflamables. El reciclo de basura inflamable, como papel, es recomendable. No olviden de incluir los procesos del
manejo y empacamiento de materiales.

El plan debe incluir un proceso para controlar las actividades que requieran el uso de fuego en el frabajo, como
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fumar, soldar, y quemar articulos. Todo equipo que produzca calor, como quemadores, estufas, hornos, calderas, y
freidoras requieren mantenimiento propio y fenerlos siempre limpios sin residuos inflamables. Tampoco se deben
poner articulos inflamables cerca de equipos que produzcan calor.

O Todos los empleados deben estar enterados de los riesgos de incendio que existan en sus labores respectivas y de
los procedimientos requeridos de ellos en el plan de prevencién. Este plan debe ser presentado a todos los empleados
nuevos y debe también ser revisado con todos los empleados cada vez que se haga algun cambio.

El sistema de supresion de incendios

Q Eltenersistemas de supresion de incendios en el lugar de trabajo aumenta la seguridad contfra incendios. Los sistemas
de rociadores automdticos por todo el edificio son una de las formas mds apropiadas para combatir un fuego. Estos
sistemas perciben el fuego, suenan la alarma, y echan el agua hacia donde hay fuego o hacia donde se siente el
calor del mismo.

Q Los sistemas automdticos de supresidn de incendios requieren mantenimiento apropiado para que sean serviciales.
Cuando es necesario desconectar el sistema por alguna causa durante horas de frabajo, es necesario asignar a
algunos empleados entrenados para prestar vigilancia y para responder rdpidamente si hubiera algun fuego en el
drea. Esta guardia de incendios debe ser un punto de contacto con los planes de prevencion y de emergencia del
negocio.

Q Enlas dreas protegidas por sistemas de supresidén de incendios que usan agentes quimicos como bidxido de carbdn
o Halon 1211 es necesario poner rotulos alertando al personal de su existencia. Esos sistemas automdticos deben
estar equipados con alarmas que suenen antes de la descarga para que los empleados puedan salir del drea. Un
plan de accidén es necesario para ayudar a la evacuacion de los empleados que estén en el drea afectada. Estos
planes deben formar parte del plan de evacuacion para todo el establecimiento.

Esta es uno de las hojas de datos destacando los programas del departamento de trabajo de los Estados Unidos. Su
intento es dar informacion y no conlleva ninguna obligaciéon legal. Personas con impedimentos audio o visuales pueden
solicitar esta informacién a través del teléfono (202)523-8151, o TDD 1-800-326-2577.
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LISTA DE VERIFICACION#18
CONSEJOS A SEGUIR PARA LA PREVENCION DE FUEGO

Por el Capitdn Bud Gundersen

Estas precauciones simples le ayudardn a prevenir que un CONSEJOS ADICIONALES...
fuego intenso destruya su edificio.

Calentador del agua: La llama del guemador piloto
EXTINTORES PORTABLES del calentador de agua puede facilmente ocasionar
un fuego si se le colocan cosas inflamables cerca.
Asegurese que haya por lo menos tres pies de
despeje alrededor del calentador.

Q Se requiere que todas las empresas fengan por lo
menosunextintorde fuego. Estosdebenrecibirinspeccion
y mantenimiento anual por una persona certificada para

hacerlo. Los extinguidores deben ser instalados en Paneles eléctricos: En caso de incendio es necesario

un soporte especial o en un gabinete aprobado Por N RN NC W et teiloRe (Yo [ Te (e e N e R eI [T
SeSieClelCig SR ERe iyl ebU R LU NCRICINCNCIIBICIN ¢ (¢ iricos para obtener acceso al cortacircuitos.

o su localizacéon debe estar designada con rotulos
claros y visibles. Confiera con su estacion de bomberos IR [[FXe R Tel[ls (s FIBLE ol=la Ko XNl B e Al =R S (= S Re [
mds cercana si fiene alguna duda sobre el tamano, tipo, estorbos.
o propia localizacion de los extintores en su edificio. ’
i Vdlvulas de control de incendio: Estas estdn a
PELIGROS ELECTRICOS menudo bloqueadas con articulos almacenados

) o ) alrededor. Mantenga un espacio de tres pies como
Q Extensionseléctricassonusadasincorrectamente muchas IS eRe Rl LR e e (= Re Ul N (e LR e I e LR 3t

veces, lo que puede ser muy peligrooso. Las extensiones TN INeRTC INat iiletets [e 18
deben ser usadas para uso temporero solamente, no
permanentemente. No deben usarse a través de
plafones, paredes, puertas o ventanas. Ademas, cuidese
de no hacer un “pulpo eléctrico@. Usando muchos adaptadores eléctricos para pasar electicidad a demasiadas
cosas puede ser peligroso. Es mucho mejor instalar mds tomas de corrientes que usar extensiones y adaptadores.

PUERTAS DE SALIDA DE EMERGENCIA

O Como medida de seguridad, muchas empresas mantienen cerradas las salidas de emergencia posteriores. AUn en
una empresa pequena, alguien puede quedar atrapado por un incendio y necesite la puerta posterior de escape.
Todas las puertas de escape deben estar cerradas sin llave durante las horas de frabajo o tener una palanca de
escape que permita abrirlas desde adentro sin necesitad de llave. Esto es un asunto muy crucial para salvar vidas. La
seguridad de los empleados contra intrusos y confra fuegos puede asegurarse usando palancas de escape o alarmas
en las puertas.

EL NUMERO DE DIRECCION DE SU EDIFICIO

O AseguUrese que el nUmero de la direccidén su edificio sea visible de la calle. Si ocurriera una emergencia médica o
un fuego, los bomberos necesitan encontrar su domicilio lo mds pronto posible. También es una gran ayuda para los
bomberos que alguien los espere afuera para senalarles la enfrada.

COPIAS DE SEGURIDAD DE DATOS

Q Aungue la proteccién de sus empleados debe ser siempre la primera prioridad, para mitigar pérdidas en los negocios
se necesita mds atencidon que el tener extintores de incendios, sistemas de rociadores, o reacciones rdpidasy correctas
en casos de incendio. Es necesario proteger los archivos de datos. Nuestra dependencia en datos electrénicos hace
la proteccion de éstos mucho mds crucial para la supervivencia de los negocios. AUn en las empresas mds pequenas
es muy importante hacer copias de seguridad de todos los datos por lo menos una vez a la semana.

CAJAS DE SEGURIDAD A PRUEBA DE INCENDIOS

O Mantenga copias de sus reservas de seguridad de la informacién electronica y otros datos e informacdn ciitica
en una caja de seguridad a prueba de incendios. Si su edificio estd ubicado en un zona de evacuacién en caso de
huracanes o inundaciones, o vulnerable en caso de otras emergencias, debe tener otro lugar seguro donde mantener
la caja de seguridad durante la evacuacion..
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LISTA DE VERIFICACION #19
DURANTE INTERRUPCION DE ELECTRICIDAD

Interrupciones en el servicio eléctrico pueden ser causadas por mal tiempo, un accidente, o un ataque terrorista. Hay
ciertas medidas que se pueden tomar en preparacidon para interrupciones en el servicio eléctrico. Entre ellas considere
protectores contra aumentos repentinos de voltaje o generadores. Como en cualquier ofra emergenica, la empresa
debe considerar las pérdidas, riesgos, y plan de accién anticipadamente. Un plan de emergencia puede incluir e las
siguientes medidas:

En el Edificio

Q Cuando se va la luz, la primera accién a tomar debe ser chequear los cortacircuitos o fusibles. Reiniciando
inmediatamente los cortacircuitos o cambiando los fusibles muchas veces resuelve el problema. Para reiniciar el
cortacircuito, apdguelo presionando hacia donde dice OFF/APAGADO. Seguidamente, presione donde dice ON/
PRENDIDO. Si esto no funciona, llame en seguida a la compania eléctrica local.

a Apunte el nUmero de teléfono de la compania eléctrica en un lugar visible.
Q Si estdn usando un generador de reserva, 3qué procedimientos hay para evitar un reflujo (@backfeed”)?

Emergencia Médica

Si hubiera una emergencia médica durante un apagdn, los empleados deben ir o ser llevados al centro médico mds
cercano. No olvide que los teléfonos que requieren electricidad no funcionan durante un apagdn. Es importante tener
un plan sustituto para estas ocasiones. Al pedir auxillio, los sistemas del tipo GPS pueden resultar muy Utiles cuando se ha
perdido la configuracién del ambiente.

Proteccién y seguridad de los edificios Facility Protection and Security
Q AUn cuando no se sepa si ha habido radioactividad, los pasos siguientes pueden ayudar a reducir danos que
puedieran haber sido causados por otros compuestos quimicos que estuvieran presentes durante la explosion.
Q Determine el nivel de amenaza y comuniqueselo a los empleados.

Q Exhorte alos empleados a desarrollar un plan de seguridad de empresas. Este plan debe incluir los procedimientos a
seguir en caso de apagones o inferrupcion del servicio eléctrico. sAcaso se necesitardn guardias de seguridad
porgue el sistema de alarma no funciene?

Q Esté alerta ala posibilidad de incendios y llame inmediatamenta las autoridades responsables si ven humo o fuego.

O 2Qué se va a hacer si ocurre otfra clase de emergencia durante el apagdn (un derrame de sustancias quimicas, por
ejemplo)?

O sQué hacersi entra agua al edificio? 3Qué equipo se puede usar cuando regrese la electricidad?

O Proceso para regresar al edificio.

Q Trabagjo de campo para los empleados

Q Déjenle saber a los empleados que cualquier cable eléctrico que se haya caido puede ser peligroso. (Favor ver el

folleto Manténgase a salvo durante la época de tormentas)
Q Instruya a su personal cémo ocuparse de un cable eléctrico que haya caido sobre su carro.
Comunicaciones Communications

Q Instruya a los empleados cémo han de comunicarse con sus supervisores inmediatos si se encuentran en el campo
durante una interrupcién de electricidad de mayor duracén.

Q Déles un nUmero de teléfono a donde puedan llamar a sus supervisores y a donde puedan transmitir instrucciones.

Q Comuniguese apropiadamente con sus clientes.
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LISTA DE VERIFICACION #20
PASOS A TOMAR EN CASO DE UNA AMENAZA DE BOMBA

Qa Si se recibiera una amenaza de bomba por teléfono, dele instrucciones a sus empleados que adquieran toda la
informacion possible de la persona que llame. Mantengan al llamador en la linea y hagan gravacion de todo lo que
diga.

Qa Sile notifican de una amenaza de bomba contenida en un paquete, no toque ningun paguete sospechoso. Evacue
el drea cerca de esos paguetes y notifique a la policia inmediatamente.

a Al mismo tiempo debe implementarse el proceso de alarma de emergencia para que asi otros puedan notificar a la
policia, al superindente del edificio, y a todo el personal.

Q Inicie el cierre de la empresa y el proceso de evacuacién de emergencia.

Q En el lugar asignado para reunirse, verifique la evacuacion completa de empleados y visitantes.

LISTA DE VERFICACION EN CASO DE UNA AMENAZA DE BOMB
iMANTENGA A LA PERSONA QUE LLAMA EN LA LINEA EL MAYOR TIEMPO POSSIBLE!
DIA Y HORA EXACTA DE LA LLAMADA:

PALABRAS EXACTAS DE LA PERSONA QUE LLAMA:

Voz Acento Actitud Sonidos al fondo
4 Fuerte a Local a Calmada O Motores de fabrica
a Alfo tono Q Extranjero d Racional Q Confusion
Q Aspera 4 Deraza 4 Coherente a Musica
a Intoxicada d No local O Premeditado a Mdquinas de oficina
4 Suave Q Regional 4 Recto 4 Mezclados
a Honda Expresion Q Enojado Q Trdnsito de la calle
a Placentera o a Irracional a Trenes
4 Oftra = R?p.IdO Q Incoherente a Animales
Lenguaje E ilrsrzr;’:rac:do a Emocional a Silencio

Q Riéndose Q Voces
O Excelente Q Balbuceada . o ] O Aviones
0 Aceptable [ Distorsionada ;T;\Jgg‘;gggg con el area Q Ambiente fiestero
a Grosero a Lenta
U Bueno 4 Nasal 0 Mucha
4d Malo 4 Ceceo Q Algo
a Ofro a Ofro 9 Ninguna
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Preguntas a hacer a la persona que llama

1. 3Cudndo estallard la bomba?

sAddnde estd la bomba?

5Qué clase de bomba es?

2.
3. sQué apariencia tiene?
4
5

5Qué la hard estallar?

6. 3Colocd usted la bomba?

7. Por qué razdn ha puesto usted una bomba?

8. sDe dénde llama?

9. 3Cudl es su direcciéon?

10. 5Como se llama usted?

Sila voz le es familiar, sa quién se le parece?

Dé el nimero de teléfono que recibid esta llamada.

Nombre de la persona que recibid esta llamada.

Otros comentarios:

LAME AL NUMERO 911 INMEDIATAMENTE Y REPORTE LA AMENAZA
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LISTA DE VERIFICACION #21
EVALUACION DE AMENAZA CONTRA LA SEGURIDAD CIBERNETICA

LISTA DE VERIFICACION DE SEGURIDAD Si No

SEGURIDAD DE LA PLANTA FiSICA

1. 3Estdn el dreay equipo de computacdn fisicamente seguros?

2. sHay procedimientos en pie para evitar que los terminales se dejen abiertos ni aln
brevemente?

3. 3Se apagan las pantallas monitoras cuando no sean usadas por 10 minutos?2

4. 3Estdn los médems designados a no aceptar llamadas (Auto-Answer OFF)2

o

3Estén su computadoras personales (PC) inaccesibles a personas no autorizadas (por
ejemplo, alejadas de dreas publicas)?

sUsan insignias identificativas sus empleados?

sCorroboran los credenciales de confratistas independientes?

6.
7.
8. zHay procedimientos para proteger informacion mientras reparan el equipo?
9.

3Se trituran los papeles de importancia antes de botarlos?

10. sHay procedimientos para botar los residuos?

11.2Cuando se deshacen de equipo de computadoras, hay forma de proteger contra
pérdida de datos (por ejemplo, copiando los discos viejos y las unidades de discos)?

12. sTienen procedimientos para proteger la seguridad de las computadoras portdtiles
(laptops), por ejemplo, cierre del cable o almacenamiento seguro?

ADMINISTRACION DE LA CUENTA Y CONTRASENA

13. sHay seguridad que sdlo el personal autorizado tenga acceso a las computadoras?

14. 3Se require tener y usar las confrasenas apropiadas?

15. 5Estdn seguras sus contrasenas (diiiciles de adivinar, cambiadas regularmente, sin
usar conrasenas femporeras o por defecto)?2

16. 3Estdn sus computadoras localizadas en sitios donde nadie pueda ver a empleados
entfrando sus confrasenas?

DATOS CONFIDENCIALES Y DELICADOS

17.5Estd usted ejerciendo su responsabilidad para proteger los datos de asuntos
delicados bajo su supervision?

18. 3Estdn sus datos mds valuables y delicados codificados?

RECUPERACION ANTE DESASTRES

19.sTiene un plan de continuidad para empresas corrientes?

CONCIENCIA Y EDUCACION SOBRE SEGURIDAD

20.3Se le estd proveyendo informacion sobre la seguridad de la computacién a los
empleados?

21.5Estdn los empleados adiestrados a estar alerta a posibles violaciones de
seguridad?
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LISTA DE VERIFICACION #22
SEGURIDAD CIBERNETICA

He aqui un ejemplo de una lista de verificacidén usando un escala de 0-5 para impacto y probabilidad.

ESCALA DE IMPACTO ESCALA DE PROBABILIDAD

0 Impact is negligible 0 Improbable que ocurra

1 Probable que ocurra menos de una vez

1 Las operaciones de la empresa no son afectadas al afio

2 Las operaciones de la empresa estaran afectadas por poco tiempo,
algunos gastos serdn incurridos, la confianza de los clientes y del pUblico no | 2 Probable que ocurra una vez al aino
es afectada significantemente.

3 Gran pérdida de operaciones; el impacto en la confianza del publico y la

. - 3 Probable que ocurra una vez al mes
clientela es significante

4 El efecto es desastroso; todas las operaciones estdn descontinuadas por
un tiempo extenso, es necesario reconstruir todos los sistemas operacionales
y reemplazar los datos.

4 Probable que ocurra una vez por
semana

5 El efecto es catastréfico; los sistemas mas criticos estan desconectados por
un tiempo extenso, los datos estdn irreparablemente danados; la salud y la | 5 Probable que ocurra diariamente
seguridad puUblica han sido afectadas.

IMPACTO PROBABILIDAD o1zt

AMENAZAS (MPACTO X

(0-5) (0-5)

d{e]:7.\:][[p).\»)]
AMENAZAS GENERALES

Error humano:
1. Destruccidn accidental, modificacion, revelacion, o clasificacion
incorrecta de informacion.

2. Ignorancia: conciencia inadecuada o falta de guias de seguridad,
falta de documentacién propia, falta de conocimiento.

3. Volumen de trabajo: muchos o pocos administradores del sistema;
usuarios bajo mucha presion.

4. Usuarios puede que inadvertidamente den informacién sobre
seguridad a asaltantes.

5. Configuracién incorrecta del sistema.

6. Las normas de segurida no son adecuadas o no son enforzadas.
SABOTAIJE

1. Falta de honradez: Fraude, robo, desfalco, venta de informacion
confidencial de la empresa.

2. Manipulacién social:

 Es posible que los asaltantes usen el teléfono haciéndose pasar
por empleados para que los usuarios o administradores le den los
nombres de usuarios, contraseias, nUmeros de identificacién de
los mddemes, etc.

e Los asaltantes puede que persuadan a los usuarios a ejecutar
programas como el “caballo de Troya™.

3. Abusos de privilegios o confianza.
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TOTAL
(MPACTO X
PROBABILDAD)

IMPACTO PROBABILIDAD

AMENAZAS (0-5) (0-5)

4. Uso sin autorizacion de terminales abiertos o computadoras
personales.

5. Mezclando datos de prueba y produccion o ambientales.

6. Introduccién de “software” y “hardware” no autorizadas.

7. Bombas de tiempo: Software programado para danar un programa
en cierto dia.

8. Errores de diseno en el sistema operacional: Algunos sistemas no
fueron disenados para fener mucha seguridad.

9. Errores en el diseno del protocolo del infernet: Algunos protocolos
no fueron disenados para tener mucha seguridad. Las debilidades
del protocolo en TCP/IP puede resultar en:

¢ Seleccién de rutas, DNS “spoofing”, adivinando la secuencia de
TCP, acceso no autorizado.

¢ Sesiones secuestradas/repeticion de una transaccion, los datos
son cambiados o copiados durante la fransmision.

* Denegacién del servicio debido a bombardeo ICMP. Inundacion
TCP_SYN. Grandes paquetes PING, efc.

10. Bomba logica: Software programado para causar dafo a un
sistema bajo ciertas condiciones.

11. Viruses en programas, documentos, anexos de correo electrénico
(e-mail).

AMENAZAS DE IDENTIFICACION Y AUTORIZACON

1. Programas de ataque pasando como programas normales
(caballos de Troya).

2. "Hardware” de ataque pasando como “hardware” comercial
normal.

3. Asaltantes externos pasando como usuarios vdlidos o clientes.

4. Asaltantes internos pasando como usuarios vdlidos o clientes.

5. Asaltantes pasando como personal de ayuda y soporte.
FIABILIDAD DE AMENAZAS AL SERVICIO

1. Desastres naturales serios: incendio, humo, agua, terremoto,
tormentas/huracanes/tornados, interrupcion de servicio eléctrico,
etc.

2. Desastres naturales menos serios, de corta duracién, o que causan
poco dano.

3. Desastres causados por humanos: guerra, terrorismo, bombas,
disturbios civiles, elementos quimicos daninos, accidentes
radioldgicos, etc.

4. Fallo de equipo debido a defectos en los mecanismos, cables, o
sistemas de comunicacion.

5. Fallo de equipo debido a polvo aerotransportado, interferencia
electromagnética, o electricidad estdtica.
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TOTAL
(MPACTO X
PROBABILDAD)

IMPACTO PROBABILIDAD

AMENAZAS (0-5) (0-5)

6. Rechazo de servicio:

¢ Abuso de la red cibernética: Mal uso de protocolos para
confundir o despistar o enganar los sistemas.

e Sobrecargo del servidor (procesos, espacio de intercambio,
memoria, directorios “tmp”, servicios de sobrecarga).

* Bombardeo del correo electrénico.

e Transferencia o recibo de Applets, controles ActiveX, macros,
archivos Postscript, etc, maliciosos.

7. Sabotaje: Dano de informacién deliberado y malicioso a las
funciones procesoras de informacion..

 Destruccién fisica de aparatos y cables de la interfaz de la red.

e Destruccién fisica de aparatos de computacion o de sistemas de
comunicacion.

» Destruccién de aparatos electronicos y medios de comunicacion
mediante armas de radiacién eletromagnéticas (pistolas HERF o
EMP/T).

* Robo.

 Sobrecargas eléctricas o desconexién de energia eléctrica.

* Viruses 0 gusanos.

AMENAZAS A LA PRIVACIDAD

1. Esuchando clandestinamente:

e Escuchando clandestinamente/ radiaciéon Van Eck.

* Adquiriendo informacién clandestina mediante un “clip-on”,
gusanos telefénicos, sensores inductivos, o.

¢ Adqguiriendo informacién clandestina de la red electrénica:
Monitorizando datos delicados y privados que haya en la red
interna sin que la persona a cargo de estos datos se dé cuenta.

* Subversidon del DNS para desviar correo electronico y ofra
circulacion.

¢ Espiando las senales de radio.

¢ Analizando los desperdicios en busca de documentos
confidenciales, efc.

AMENAZAS A LA INTEGRIDAD Y EXACTITUD

1. Causantes externos de dano malicioso y deliberado a los procesos
de informacién.

2. Causantes infernos de dano malicioso y deliberado a los procesos
de informacion.

3. Modificar la informacion deliberadamente.
AMENAZAS AL CONTROL DE ACCESO

1. Intentos de aprender las confrasenas (conseguir acceso a los
archivos de contfrasenas, fratar de usar confrasenas viejas, en
blanco, por defecto, o esas que apenas se cambian) .

2. Obtener acceso exterior a los archivos de contrasenas o
rebuscando en la red Cibernética.

3. Atacar programas que permitan acceso exterior a los sistemas de
computadoras (puertas fraseras visibles a la red interior)

Manual Para la Supervivencia de Desastres en Las Empresas de Florida A-40




Apéndice A: Listas de Verificacion y Procedimientos

TOTAL
AMENAZAS IMPACTO PROBABILIDAD (MPACTO X

(0-5) (0-5) PROBABILDAD)

4. Atacar programas que permitan acceso inferior a los sistemas de
computadoras (puertas traseras visibles a la red interior)

5. Mddulos de mantenimiento no seguros, puertas traseras de los
creadores.

6. Médems conectados con facilidad que permitan expansiéon sin
confrol de la red interna.

7. Errores en la codificacién del programa que permitan  posibilidades
de infiltracion. (Estas infilfraciones pueden ser usadas desde el
exterior. Esta amenaza aumenta segun el software se complica.)

8. Acceso fisico al sistema sin autorizacion.
AMENATZAS DE RECHAZOS

1. Los recipientes de informacién confidencial puede que se nieguen
a acusar recibo.

2. Los remitentes de informacién confidencial puede que se nieguen
a admitir su origen.

AMENAZAS LEGALES

1. Incumplimiento con los requisitos legales y regulatorios.

2. No aceptar responsabilidad por las acciones de usuarios internos
que abusan el sistema 'y perpetian actos ilegales (por ejemplo,
incitan el prejuicio racial, juegan a la fortuna, blanquean dinero, o
distribuyen material pornogrdfico o de actos de violencia).

3. No aceptar responsabilidad si un usuario interno ataca otros sitios.
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LISTA DE VERIFICACION #23

COMO PREPARARSE Y RESPONDER A UN ATAQUE QUIMICO/BIOLOGICO
Q Prepare un estuche de cosas necesarias en caso de un desastre (vea el capitulo “Provisiones necesarias en caso de
un desastre, Lista de verificacion #2") y asegurese que incluya:
Q Un radio portdtil y baterias extras
a Alimentos que no necesiten refrigeracién y agua potable.
Q Cinta adhesiva impermeable (duct tape) vy tijeras
a

Cobertores pldasticos para las puertas, ventanas v rejillas de aire que existan en el cuarto donde tome refugio. Este
debe ser un cuarto interior donde se pueda impedir la entrada de aire contaminado. Para no perder tiempo durante
una emergencia, los cobertores deben estar preparados a la medida de antemano.

O

Botiquin de primer auxilio
Q Necesidades sanitarias como jabdn, agua, blangueador.

Qué hacer durante un ataque quimico o biolégico
Q Preste atencidn a los avisos radiales con instrucciones de las autoridades de los departamentos de emergecia de si
pueden permanecer en el refugio o es necesario una evacuacion del area.

Q Silas instrucciones son que deben permanecer en su hogar, o en el edificio donde se encuetre, o proseguir a algun
refugio durante el ataque:

Q Desconecte toda clase de ventilacion, incluyendo estufas, acondicionadores de aire, rejas de ventilacion y
abanicos.

O Vaya a un cuarto interior, preferentemente uno sin ventanas. Selle el cuarto con la cinta adhesiva (duct tape) y
Idminas pldsticas. Un drea de diez pies cuadrados le proveerd suficiente bidxido de carbono para por lo menos cinco
horas. (Vea la lista de verificacién del capitulo titulado “Procedimientos a seguir si se refugian en su establecimiento,”
Lista de verificacién #5).

Q Permanezca en areas protegidas donde los vapores tdxicos sean menos o hayan sido eliminados y no olvide llevarse
un radio de baterias.

Si se encuentra en una drea no protegida, debe:

Q Irse a un lugar que esté contra el viento del drea contaminada.
Q Tratar de encontrar refugio lo mds pronto posible
Q Estar atento a los avisos de las autoridades a travez de la radio.

Qué hacer cuando haya pasado el ataque quimico

Siha estado expuesto a elementos quimicos notard sintomas como la visién algo borrosa, sentird los ojos irritados, respirard
con dificultad y puede que se sienta nauseado. Esto requiere atencién médica profesionalinmediatamente. Si esta ayuda
no estd disponible, frate de descontaminizarse y descontaminizar a los que le rodean. Haga esto lo mds pronto posible
para evitar complicaciones médicas. (No salga del refugio a tratar de ayudar a los que estén afuera hasta que se avise
que todo estd seguro.)

Cuando trate de ayudar a otros que hayan sido contaminados, hdgalo con mucho cuidado.

Q Quitele toda la ropa y otros articulos que estén en contacto con el cuerpo.

Q Sila ropa tiene que salir por la cabeza, cértela para que no toque los ojos, la nariz o la boca. Ponga la ropa en una
bolsa pldstica, si posible. Las manos deben ser lavadas con jabdn y agua. Quitenle las gafas y/o lentes de contacto.
Coloque las gafas en agua con cloro para descontaminarlas.
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Q Ldavele los ojos con mucha agua.
0 Con mucho cuidado, lavele la cara y el pelo con jabdn y agua y enjuague con agua clara.

Q Descontamine ofras partes del cuerpo igualmente usando cuidadosamente un pano mojado con agua de jabdn.
Cuidese de no restregar. Y haga el enjuague también muy cuidadosamente con agua clara.

Q Pdéngale ropa que haya estado guardada en gavetas o guardarropa y que posiblemente no estd contaminada.
Q Tan pronto sea posible, llévelo a un hospital o clinica médica para que lo examinen.

Qué hacer cuando pase el ataque bioldgico

Cuando ha ocurrido un ataque bioldgico muchos no se percatan que han estado expuestos a contaminacién. En es as
situaciones, no se sabrd que ha habido contaminacién hasta que aparezcan algunos sinfomas. Vaya a ver un médico.

En algunos casos, como cuando se recibid correspondencia conteniendo “dntrax” en el 2001, estamos alerta a la
posibilidad de contaminacion. Entonces los servicios médicos puede que respondan diferentemente de acuerdo con
la demanda. Es importante prestar atencién a las instrucciones de la oficialidad de emergencia a través de la radio, la
televisién y otros sistemas de aviso.

Si su piel o ropa llegan a estar en contacto con sustancias infectuosas, usted deber quitarse la ropa y todos los objetos
personales que tenga y ponerlos en una bolsa. Prosiga a lavarse con agua de jabdn tibia inmediatamente. Cdmbiese
a ropa limpia y vaya por atencién médica. Para mds informacion, visite el sitio de la red electronica del Centro de
prevencion y control de enfermedades (CDC): www.bt.cdc.gov.
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LISTA DE VERIFICACION #24

CUANDO SE RECIBEN PAQUETES O CORRESPONDENCIA SOSPECHOSA

Tenga cuidado con la correspondencia sospechosa. Puede que contenga explosivos, materials quimicos o agentes
bioldgicos. Esté alerta a esta amenaza especialmente en su lugar de trabajo. Algunas de las caracteristicas que desde
hace anos los inspectores de correos han identificado ser por lo general tipicas de correspondencia que debe juzgarse
sospechosa, son paquetes y correspondecia que.

O
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O

Sean inesperados o de alguien que no conozca.

No tengan direccién del remitente, o si tienen direccién, no puede ser comprobada como legitima.
Estén marcados con restricciones como “Personal”, “*Confidencial” o “No usar radiografia”.

Se le asomen alambres o papel de aluminio, o tengan olores o manchas exfranas.

La estampa postal no concuerde con la direccion del remitente.

El peso no concuerde con el famano del paquete y tiene una forma extrana.

Tenga escritas palabras de amenaza o la marcacién no es apropriada o es poco comun.

El precio de franqueo es mds que lo requiere el peso del articulo, o tenga mds materiales de empaque de lo necesario,
como cinta adhesiva y cordones en exceso.

Tenga palabras comunes mal escritas.

Venga dirigido a alguien que ya no trabaja en su empresa o generalmente no esté al dia.
Lleve ftitulos incorrectos o sélo titulos sin nombres personales.

No esté dirigida a nadie en particular.

La direccién esté escrita a mano o incorrectamente a mdaquina.

Con paqguetes o sobres sospechosos, que no contengan explosivos necesariamente, tomen también las siguientes medidas
contra la posibilidad que contengan agentes bioldgicos o quimicos:

]

]

Refrénense de comer o tomar alimentos mientras estén en dreas designadas a la organizacion de correspondencia
postal.

Pongan sobres o paquetes sospechosos dentro de una bolsa pldstica u ofro tipo de envase para prevenir la salida
del contenido. Nunca huelan o inhalen la correspondencia sospechosa.

Si no tienen un envase, cubran al sobre o paquete con cualquier cosa disponible (por ejemplo, ropa, papel, un
basurero, etc.) y no lo destapen.

Salgan del cuarto, cierren la puerta y prohiban la entrada al drea.
Lavense las manos con agua y jabdn para prevenir pasar polvo de sus manos a la cara.

Siestdn en el trabajo, preparen un informe para los oficiales encargados de la seguridad de su edificio o su supervisor,
quien debe de notificar a la policia y a otros oficiales inmediatamente.

Preparen una lista de todas las personas que estaban en el cuarto cuando la carta o paquete fue descubierto. Denle
una copia de esta lista a los oficiales de salud publica y a la policia para ayudarlos en sus investigaciones.

Si estdn en la casa, reporten el incidente inmediatamente a la policia local.
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LISTA DE VERIFICACION#25
EMERGENCIA RADIOLOGICA

Q Siesconcerniente en este caso, notifique asu Oficial de Seguridad Radioldgica, llame alteléfono 911, alas autoridades
locales y a la autoridad a cargo de accidentes radioldgicos. Siga las instrucciones para permisos y reglamentos
requeridos.

Q Telefonée al 911 y dejeles saber de la posibilidad de presencia de materiales radioactivos.

Q Aisle el drea de peligro de acuerdo con el plan ALARA (As Low as Reasonably Achievable) y restrinja acceso al
drea.

O No toque envases.
Q Tan pronto llegue la policia y los bomberos inférmeles de la posibilidad de que exista radioactividad.

Q En caso de incendio, no saque envases del drea de fuego. Vaya a una zona segura a esperar por las autoridades.
La radioactividad no afecta la potencia inflamable de ofros materiales.

Q Si ocurriera una emergencia médica, use primeros auxilios de acuerdo con la situacion.
Q Déjele saber al personal médico que es posible hay alguien contaminado con material radioactivo.

a Mantenga las personas expuestas a la radiacién en aislamiento hasta que llegue el personal o instrucciones de Ia
Autoridad del Control de Radiacién.

QO Generalmente se expone el cuerpo a radiacion por la respiracion, ingestion, o heridas en la piel.

Q Su plan de emergencia debe incluir informacion especifica para negocios o empresas y todo el personal debe estar
al tanto de los pasos a seguir. Use el plan ALARA. Suministre los nUmeros de teléfonos donde los empleados puedan
comunicarse con sus superiores quienes deben estar preparados para darles instrucciones.
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LISTA DE VERIFICACION #26
EMERGENCIA RADIOLOGICA: PRECAUCIONES A TOMAR INMEDIATAMENTE EN CASO DE TERRORISMO

La radiacion no se puede ver, oler, sentirse, y no tiene sabor. Por lo tanto, si habia alguien presente durante una explosion,
no sabrd si habia materiales radioactivos. Pero, los siguientes pasos podrdn aminorar dafos causados por ofras substancias
quimicas que estuvieran presentes en el estallo.

Si no hay nadie seriamente herido por la primera explosion, se debe:

Q Abandonarinmediatamente el drea a pie. No alarmarse. No usar transportacion publica o privada como autobuses,
franvias subterrdneos, o carros porgue si ha sido infestado con material radioactivo, puede contaminar el sistema de
fransportacion publica.

Q Entrar al edificio mds cercano. Manteniéndose adentro ayudard a reducir la probabilidad de contaminacion con el
material radioactivo que pueda estar flotando en el drea.

Q Desvestirlo mds pronto posible y poner laropa en una bolsa o envase pldstico y sellarlo. Esto ayudard a aislar la mayor
parte de la contaminacién a que haya sido expuesto. La ropa contaminada serd de mucha ayuda en determinar la
cantidad de contaminacidn sin tener que hacer exdmenes mds invasivos.

Q Banar o lavar el cuerpo lo mejor que pueda. Esto reducird la cantidad de contaminacion en el cuerpo y por lo tanto
reducird la contaminacion total.

Q Estar atento a mds informacién. Una vez que el personal de socorro pueda asesorarse del dano, podrdn informar al
publico si ha habido radiacion o no.

Nota:

Se pone en duda la probabilidad de que los terroristas usen materiales radioactivos en ataques porque estos materiales
son dificiles de usar y el impacto en la poblacién no es factible ni facil de reconocer inmediatamente. En un ataque
radiolégico se pueden usar diferentes métodos. Hay armas de ataque que pueden tener el escape de radiacion como
parte del estallo, como en el caso de una bomba casera. O el ataque puede ser mds pasivo, exponiendo al publico a
elementos radioactivos en los desperdicios de ciertas materias, o a través de llaves o valvulas industriales.
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LISTA DE VERIFICACION #27

[
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O

LA PREVENCION Y REACCION A VIOLENCIA EN EL TRABAJO
Trate de crear un ambiente donde todo el personal esté alerta y dispuesto areportar cualquier actividad sospechosa,
personas extranas, acontecimientos inexplicables, entregas o correspondencia inesperadas.
Mantenga normas de empleo estrictas y que incluyan investigar el historial del solicitante.

Establezca normas escritas que enumeren los pasos a tomar en caso de que ocurra violencia en el frabajo y
procedimientos de seguridad que enfaticen la a necesidad de no tolerar el minimo caso de violencia.

Haga una lista de actividades prohibidas.

Monitorice la conducta de los empleados.

Entrene a los gerentes y supervisores a reconocer y resolver problemas.

Mantenga un ambiente de trabajo que sea conducible a la comunicacién y respeto a todos los empleados, y
Mantenga el equilibrio enfre un ambiente sin violencia y los derechos del personal.

Si se encuentra luchando por entender estas leyes complicadas, es recomendable consultar con un abogado
especializado en leyes del trabajo.

Establezca procedimientos de seguridad apropiados para evitar atentados o ataques confra su empresa o sus
empleados, por ejemplo confrole la entrada a su edificio e incorpore métodos de prevencién de crimenes.

Establezca un procedimiento para alertar la administracion, los empleados y la policia sobre la posibilidad de un
peligro (por ejemplo, botén de pdnico, interfono, palabra de resenal).

Asegurese que todos los empleados entiendan el Plan de Evacuacion de Emergencia.
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LISTA DE VERIFICACION #28

LA CAJA FUERTE PORTATIL (“GO BOX") DE EVACUACION

La caja fuerte portdtil (“go box”) contiene documentosimportantes, equipo y suministros esenciales para el funcionamiento
de su empresa. Debe ser guardada en un contenedor a prueba de fuego en otra localizacién. Abajo hay una lista de
articulos que se recomienda poner en esa caja fuerte. Desde luego, cada unidad en su empresa debe discutir y decidir
qué articulos deben ser anadidos a esta lista.

Articulos recomendados para la caja fuerte portdtil:

]
a
]

S Ry

O

Copia de la lista de contacto de empleados y clientes especiales, en caso de emergencia.
Copia de las pdlizas de seguro; nombre y nUmero de teléfono del agente.

Copia de la lista de suministradores, proveedores de servicios (contratistas, plomeros, elecftricistas, contratistas para
renovaciones, y personas que puedan proporcionar remedios en contra de los estragos del moho, efc.)

Copias de reserva de archivos, correspondencia y documentos electronicos.

Copias de directivos esenciales, procedimientos en caso de emergencia, y del Plan para Contfinuidad del Negocio
Materiales de oficina, mas formularios especiales que se usen en su negocio.

Ofros

Oftros

Oftros

Otros

Ofros

Oftros

Documentacién requerida para un préstamo de desastre SBA:

a

0000 DOoOo

Corporaciones/asociaciones: copia de los planillas de impuestos de los tres ailos mds recientes/planillas de impuestos
de ingresos personales por un ano (empresas de mds de 20% de interest)/ planillas del afo pasado de entidates
comerciales afiliadas

Negocios de un solo propietario: planillas de los tres Ultimos afos

Copia del mds reciente Estado de Pérdidas y Ganancias (los Ultimos 90 dias)
Copia de la lista de cuentas viejas: cuentas a pagar, cuentas a recibir
Copia de la lista del Ultimo inventario

Copia del inventario

Copia del programa de responsabilidades

Copia del balance general (el mds reciente)
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LISTA DE VERIFICACION #29

ESTRATEGIAS PARA AMINORAR EL IMPACTO DEL ABSENTISMO EN EL TRABAJO

1.Haga planes para que los empleados enfermos permanezcan en sus casas.

]

]
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Exhorte alos empleados que estén enfermos a permanecer en sus casas y desarrolle reglas aplicables para el regreso
al frabajo.

Identifique las funciones vitales y haga planes para que no se interrumpan mientras los empleados enfermos estén
ausentes.

Suspenda las actividades no vitales temporalmente.
Enfrene a otros empleados para que puedan llevar a cabo las actividades de sus colegas.
Asigne las funciones mds criticas a un nUmero menor de empleados.

Es posible que algunos de los empleados que permanezcan en sus casas porque estén enfermos necesiten asistencia
si se quedan debido a que viven solos o que estén incapacitados.

Revise las leyes federales y estatales de empleo para cerciorarse de sus responsabilidades como administrador y las
opciones que existan para los empleados.

Ponga en efecto y comunique con claridad los reglamentos con relacién a ausencias de empleados y qué clase de
compensacion existe para estos casos.

Asegure que exista un ambiente comprensivo que facilite a los tfrabajadores a permanecer en sus casas cuando
estén enfermos para ayudar a su recuperacién y evitar contagiar a sus colegas.

Establezca reglamentos sobre qué hacer cuando alguien se enferma durante las horas de trabajo.

Circule informacion de cémo cuidar de enfermos en la casa. Esta informacion puede adquirirse en el Internet en
el enlace www.pandemicflu.gov.

2.Haga planes para que todos los miembros de la familia del enfermo permanezcan en la casa voluntariamente.

a
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Identifique las funciones vitales de su empresa y haga planes para que no se interrumpan, por ejemplo
Suspenda temporalmente las actividades no vitales,

Entrene a otros empleados para que puedan llevar a cabo las actividades de sus colegas ausentes, vy.
Asigne las funciones mds criticas a un nUmero menor de empleados

Considere sitios de trabajo alternos o flexibles como, por ejemplo, trabajo a través del Internet, o por correo electrénico,
o por correspondencia postal, y asigne horas de frabajo flexibles si se puede.

Desarrolle guias para proseguir con labores que no puedan hacerse a larga distancia, como el frabajo en maquinaria
en las fdbricas y en cadenas de montaje.

Facilitele informacion a sus empleados de cémo cuidar de los enfermos enla casa. Estainformacion puede adquirirse
por el Internet en el enlace www.pandemicflu.gov.

3.Haga planes para la eventualidad que se cierren las escuelas y los centros de cuidado de ninos.

]

]

Muchos de los empleados necesitaran permanecer en sus casas si hay cierre de las escuelas o de los centros de
cuidado de niflos debido a un pandémico.

Si no pueden hacer arreglos para su cuidado en la casa, no permita que los empleados traigan a sus ninos al
frabajo.

Haga planes para asignar el frabajo a alternos si algunos empleados fienen que permanecer en la casa.

Identifique las funciones vitales y haga planes para tener sustitutos que puedan llevar a cabo esas labores en caso
de que algunos empleados tengan que estar ausente por algun tiempo debido a un pandémico.

Provea la oportunidad a algunos empleados a llevar a cabo sus obligaciones desde sus casas, si es posible, o
considere horas de trabajo y asignaciones mds flexibles, como trabajar por tfurnos.

Si se declara un pandémico general y cierran las escuelas, los colegios, universidades, y centros de cuidado de
menores, los empleados que tengan ninos en la casa deben hacer planes para su cuidado. Es posible que estén
fuera un periodo de hasta 12 semanas si el pandémico es severo.

En caso de un pandémico severo, las familias deben estar preparadas para proteger a sus hijos reduciendo las

Manual Para la Supervivencia de Desastres en Las Empresas de Florida A-49




Apéndice A: Listas de Verificacion y Procedimientos

oportunidades de contacto social extra-curricular, juegos o visitas con sus amiguitos. Esto no es siempre posible,
pero pueden hacer planes con sus colegas en el frabajo, con amigos, familiares y vecinos pues probablemente van
a necesitar ayuda por largo fiempo con el cuidado de los menores. Por ejemplo, podrian hacer planes para que dos
o tres familias provean supervisién y cuidado a los nifos mientras los padres trabajan. Esto es mas saludable que
llevarlos a un centro de cuidado que este congestionado de ninos, pues se ha confirmado que en grupos de menos
de seis ninos se reduce la transmision de infecciones respiratorias.

Q Discuta con sus empleados sobre otros beneficios, programas, o asistencia a que puedan tener derecho si tienen que
ausentarse del trabajo para cuidar a sus hijos por un tiempo prolongado debido a un pandémico.

O Coordine con los gobiernos estatales y locales y con otras organizaciones de asistencia para conseguir ayuda para
los empleados que no puedan regresar al frabajo por un tiempo prolongado.

4.Haga planes para tomar medidas de distanciamiento social en el trabajo y en la comunidad.

Q Trate de familiarizarse con los métodos de distanciamiento social que pueden ponerse en efecto durante un
pandémico para aminorar el contacto de persona a persona. Por ejemplo, evitar el estrechar manos al saludarse,
el fenerreuniones personales, y el compartir casetas de frabajo. En su lugar se pueden ofrecer la oportunidad de tele
trabajo, permisos de ausencias mds liberales y no programados con anticipacién, y frabajar por turno.

Q Trate de evitar mucho menos contacto social entfre los empleados y sus clientes al llevar a cabo las funciones en su
empresa y en todos los lugares de frabajo.. Quizds necesite reconfigurar el espacio del establecimiento para
distanciar a los empleados y a los clientes durante el pandémico. Si el distanciamiento social no es factible, trate
ofros métodos de proteccién (puede encontrar mds sugerencias en el enlace del Internet www.pandemicflu.gov).

Q Revise los reglamentos establecidos por la Administracion de Seguridad y Salud Ocupacional (OSHA) regulando las
prdcticas y precauciones a tomarse en el trabajo para proteger a los empleados contra el virus de la influenza y
durante un pandémico. El riesgo de contagio de influenza depende en parte de si es necesario trabajar en
proximidad a personas infectadas con el virus, o si se necesita que los empleados tengan contacto prolongado con
el publico. OSHA seguird publicando esta informacién en www.pandemicflu.gov.

Q Exhorte a los empleados a observar buenas costumbres higiénicas en el trabajo, como el lavarse las manos a
menudo (para masinformacion, vaya a www.cdc.gov/cleanhands/). Debe proveerse jabény aguay/o desinfectante
gel paralas manos basado en alcohol. Hay que recordarle a todos la importancia de cubrirse la boca cuando tosen
para evitar la diseminacion de gérmenes (www.cdc.gov/flu/protect/covercough/htm)

5.Comuniquese con sus administradores y empleados

Q Tanto los empleados como los accionistas deben ser informados de los preparativos del negocio para poner en
efecto en caso de un pandémico, incluyendo las asignaciones y responsabilidades de cada empleado y accionista
para poner el plan en ejecucion.

Q Provea informacién a los empleados y a su familia sobre qué hacer en caso de un pandémico y déjeles saber que
pueden obtener mds informacién en el Internet en el enlace www.pandemicflu.gov/plan/individual/checklist.html.

6.Cooperacién con la comunidad

A Coordine sus planes de preparacién en caso de un pandémico con los planeadores de la comunidad y de la oficina
de salud publica.

Q Solicite voluntarios entre los empleados que puedan prestar ayudar a ofros como a sus vecinos mayores de edad, a
padres solteros con nifos pequenos, y a personas de pocos recursos con qué obtener asistencia médica.

Q Evalte cémo su empresa puede ayudar a ofros negocios y personas en la comunidad a prepararse para un
pandémico

7.Recuperacion

O Asesérese de lo que necesite para resumir las operaciones normales de su empresa y déjele saber a sus empleados
cdmo y cudndo regresar al trabajo.

Q Inférmele a sus empleados sobre la asistencia disponible para la salud fisica, y para la salud mental, y de otros
servicios sociales que puedan necesitar una vez pase el pandémico.
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