Apéndice A: Listas de Verificacion y Procedimientos

LISTA DE VERIFICACION #21
EVALUACION DE AMENAZA CONTRA LA SEGURIDAD CIBERNETICA

LISTA DE VERIFICACION DE SEGURIDAD Si No

SEGURIDAD DE LA PLANTA FiSICA

1. 3Estdn el dreay equipo de computacdn fisicamente seguros?

2. sHay procedimientos en pie para evitar que los terminales se dejen abiertos ni aln
brevemente?

3. 3Se apagan las pantallas monitoras cuando no sean usadas por 10 minutos?2

4. 3Estdn los médems designados a no aceptar llamadas (Auto-Answer OFF)2

o

3Estén su computadoras personales (PC) inaccesibles a personas no autorizadas (por
ejemplo, alejadas de dreas publicas)?

sUsan insignias identificativas sus empleados?

sCorroboran los credenciales de confratistas independientes?

6.
7.
8. zHay procedimientos para proteger informacion mientras reparan el equipo?
9.

3Se trituran los papeles de importancia antes de botarlos?

10. sHay procedimientos para botar los residuos?

11.2Cuando se deshacen de equipo de computadoras, hay forma de proteger contra
pérdida de datos (por ejemplo, copiando los discos viejos y las unidades de discos)?

12. sTienen procedimientos para proteger la seguridad de las computadoras portdtiles
(laptops), por ejemplo, cierre del cable o almacenamiento seguro?

ADMINISTRACION DE LA CUENTA Y CONTRASENA

13. sHay seguridad que sdlo el personal autorizado tenga acceso a las computadoras?

14. 3Se require tener y usar las confrasenas apropiadas?

15. 5Estdn seguras sus contrasenas (diiiciles de adivinar, cambiadas regularmente, sin
usar conrasenas femporeras o por defecto)?2

16. 3Estdn sus computadoras localizadas en sitios donde nadie pueda ver a empleados
entfrando sus confrasenas?

DATOS CONFIDENCIALES Y DELICADOS

17.5Estd usted ejerciendo su responsabilidad para proteger los datos de asuntos
delicados bajo su supervision?

18. 3Estdn sus datos mds valuables y delicados codificados?

RECUPERACION ANTE DESASTRES

19.sTiene un plan de continuidad para empresas corrientes?

CONCIENCIA Y EDUCACION SOBRE SEGURIDAD

20.3Se le estd proveyendo informacion sobre la seguridad de la computacién a los
empleados?

21.5Estdn los empleados adiestrados a estar alerta a posibles violaciones de
seguridad?
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