Apéndice A: Listas de Verificacion y Procedimientos

LISTA DE VERIFICACION #15
COMO PROTEGER SU FINCA DE TERRORISTAS

O Comuniguese con la policialocal, los bomberos y el departamento de emergencia. Inférmeles que usted da prioridad
a la seguridad de su empresa y les dejard saber si nota alguna actividad sospechosa.

O Asegurese que las autoridades publicas apropiadas tengan copia del plano de su finca indicando dénde estén
localizados las llaves para el cierre de maquinaria, de dreas seguras y otras dreas de cuidado.

Q Valorize solicitudes de informacion sobre su empresa. Verifique la validez de cualquier solicitud y siempre que sea
posible pida referencias por escrito cuando le pidan informaciéon sensitiva o permiso para visitar su establecimiento.
Obtenga toda la informacion posible del solicitante: nombre de la persona(s), niUmero(s) de teléfono(s), direccion,
razén por qué muestra interés en su negocio, qué uso hard de la informacdn que consiga, con quién mds ha hecho
contacto, etc. Si alguien se niega a proveer estos datos, no le dé informacdn ni le permita visitar su negocio.

Q Pidareferencias. Haga las llamadas pertinentes para cerciorarse de sila persona dice la verdad especialmente si esa
pesona se identifica como un reportero.

O Asegure que la entrada a su planta esté bien controlada. Establezca procesos de verificar la informacién que den
los visitantes. Requiera que los visitantes firmen el registro al entrary salir de la planta, y que useninsignias identificativas.
Esto ofrece proteccidn tanto al visitante como a su finca.

Q Visitantes deben ser acompanados por empleados de la finca durante toda la visita. Los empleados deben tener
instrucciones de reportar al personal de seguridad o la administracion si se dan con un visitante no acompanado por
alguien de la empresa.

O Observe seguridad bdsica manteniendo las puertas de las oficinas y los gabinetes de archivo cerrados. Instale
cortafuegos (“firewalls”) en su sistema de computadoras. Tenga computadoras personales y computadoras del
negocio. Guarde todos los productos de salud de los animales bajo llave. Instale y use alarmas y luces de seguridad.
Cuide que los portones y verjas estén en buenas condiciones. Use rétulos indicando dreas de seguridad o de paso
prohibido.

O Examine los credenciales de todos los solicitfantes de empleo. Corrobore todas las referencias. Vuelva a comprobar
los credenciales universitarios de quien presente una tarjeta de identificacion colegial. Sila persona muestra alguna
vacilacién, exclUyalo de consideraciéon para empleo.

Q Esté atento a cualquier comportamiento irregular en sus empleados. Esté al tanto de empleados que usualmente
trabajan hasta muy tarde, llegan muy temprano, rebuscan los archivos, piden mucha informaciéon sobre dreas de
frabajo que no le corresponden, o visitan otras dreas fuera de su responsabilidad. No permita que los trabajadores se
lleven archivos fuera de la empresa. Esté alerta a actividades sospechosas como, por ejemplo, empleados que
hagan preguntas sobre asuntos delicados o fraigan cdmaras o equipo de video al tfrabajo. Esté atento a empleados
que se comporten muy distantes. Percdtese de la forma de vestir de los empleados (por ejemplo, si no usan ropa o
articulos de cuero u otfros productos de animales).

Q Informe alos empleados desde el primer instante que se hacen inspecciones inesperadas de los armarios personales
como parte de las operaciones de seguridad y que se reportardn y se presentardn cargos contra cualquier empleado
que no obedezca la ley.

Q Déjele saber a los trabjadores en dreas vulnerables de la posibildad de que ocurra infiltfracion o vigilancia externa no
autorizada. Cualquier actividad sospechosa debe ser reportada a la administracién inmediatamente.

QO Establezca reglas de la compania sobre el cuidado, trato y alimentacién de los animales. Asigne a un portavoz para
que reciba y conteste llamadas sobre cualquier asunto relacionado con el cuidado y trato de los animales.

O Haga pruebas rutinarias del sistema de seguridad vy, si lo considera necesario, conduzca ejercicios para determinar
su funcionamiento propio.

O Desarrolle un plan de acciény comunicacién en caso de crisis. Establezca procedimientos para atender a situaciones
ilegales que causen interrupciones y al mismo tiempo para responder a la publicidad negativa que pueda resultar.
Siempre debe tenerse en cuenta que la seguridad de los individuos foma prioridad ante la seguridad de la
propiedad.

Origen: American Farm Bureau. “Steps fo Protect Your Farm from Terrorism,” The Voice of Agricultfure Newsroom, October
22,2001. Conseguido a través de www.fb.org/news/fon/html/agriculturalterrorism.html.
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